
认清网络安全等级保护2.0
打 赢 疫 情 保 卫 战

汇报人：张伟

广 东 省 网 络 空 间 安 全 协 会

2019年12月1日，等级保护2.0正式实施，宣布等级保护2.0时代到来！

（一）

众志成城、共克时艰
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“ 疫 ” 情 来 袭

前 言



2020年2月疫情蔓延流向分布 2020年1月勒索病毒家族占比分布



病毒持续发酵，网络安全防控工作如何做？

1月新型冠状病毒感染肺炎疫情的爆发，打响了一场全国人民共克时艰的防疫阻击战，众志成

城，病毒疫情蔓延得到一定程度上的有效遏制。在疫情还未结束、黑客却纷纷复工，网络“黑

手”大肆横行，前有利用“冠状病毒”热词攻击外贸航运的间谍木马盗取信息，后有利用论

坛传播的“已锁定”勒索病毒兴风作浪，非常时期网络安全隐患不断、网络犯罪日渐飙升，

为全行业的网络安全防控带来无比严峻的考验。

2019-02

WinRAR高危漏洞
全球5亿用户受害

2019-03
“水滴”漏洞为

Android内核通杀型

2019-05
Bluekeep高危

漏洞堪比永恒之蓝

2019-11
“黄金雕”组织
哈萨克斯坦APT

2020-01
微软终止对

Windows7升级

2020-03
…….

2019-03

拍拍熊组织长久
APT C-37攻击

2019-10

叙利亚电子军SEA
有组织计划目的攻击

2019-11

挖掘“梯云纵”
攻击手机漏洞

2020-02

“响尾蛇”APT组织
对南亚定向攻击威胁



始终把等级保护作为一个部门制度遵守下去！

等保相关重要标准：

《信息安全技术网络安全等级保护基本要求》

《信息安全技术网络安全等级保护定级指南》

《信息安全技术网络安全等级保护实施指南》

《信息安全技术网络安全等级保护测评要求》

《信息安全技术网络安全等级保护测评过程指南》

《信息安全技术网络安全等级保护安全设计技术要求》

《信息安全技术网络安全等级保护测试评估技术指南》

等保制度规范



始终把等级保护作为一个管理要求落到实处！

等保基本要求



等 保 2 . 0 时 代 来 临
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一 、



等保2.0 安全设计技术要求

2019年5月13日，国家市场监督管理总局、国家标准化管理委员会召开新闻发布会，正式发布

了等保2.0 相关的国家标准，并于2019年12月1日开始正式实行，则从标准意义上宣告实施了

25年的网络安全等级保护（1994年提出）从1.0 跨入2.0 时代。

等保2.0 基本要求 等保2.0 测评要求等保2.0 定级指南



1.基本的国策制度：网络安全等级保护制度是我国网络

安全领域的基本国策、基本制度；

2.全流程积极防御：等级保护标准在1.0时代被动防御的

基础上，注重主动防御。从事前、事中、事后实施全流程的

安全可信、动态感知和全面审计；

3.等保对象全覆盖：实现对传统信息系统、基础信息网

络、云计算、大数据、物联网、移动互联网和工业控制信息

系统等级保护对象的全覆盖。

网络安全等级保护2.0的重要特征



1 . 0 与 2 . 0 的 共 同 点
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二 、



A

五个级别不变

B

五项规定动作不变
（定级、备案、整改、测评、监查）

C

主体责任不变

等级保护的概念自1994年提出后，经过20多年的发展和演进，已取得较大成功。

从法律意义上看，网络安全法未发布之前称为等保1.0，2017年6月1日网络安全

法实施后就成为等保2.0，在2.0时代产生了较大变化。但万变不离其宗，其中

等保五个等级不变、五项工作不变、主体责任不变。

等保1.0 和2.0 标准的共同点



1 . 0 与 2 . 0 的 不 同 点
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三 、



01

03

02

04

法律法规

安全体系

标准要求

实施环节

近年来，随着信息技术的发展和网络安全形势的变化，等保1.0要求已无法有效应对新的安全

风险和新技术应用所带来的新威胁，等保1.0被动防御为主的防御无法满足当前发展要求，因

此急需建立一套主动防御体系。等保2.0适时而出，从法律法规、标准要求、安全体系、实施

环节等方面都有了变化。

等保1.0 和2.0 标准的不同点



从条例法规提升到法律层面 （违规犯法）

等保1.0的最高国家政策是国务院147号令，而等保2.0标准的最

高国家政策是网络安全法，其中《中华人民共和国网络安全法》

第二十一条要求，国家实施网络安全等级保护制度；第二十五条

要求，网络运营者应当制定网络安全事件应急预案；第三十一条

则要求，关键基础设施，在网络安全等级保护制度的基础上，实

行重点保护；第五十九条规定不履行网络安全保护义务的，由有

关主管部门给予处罚。因此不开展等级保护等于犯法。

01.标准依据的变化（法规 法律）



等级2.0在1.0基本上进行了优化，同时对云计算、大数据、物联网、移
动互联网、工业控制新技术提出了新的安全扩展要求。在使用新技术的
信息系统需要同时满足“通用要求+扩展要求”。且针对新的安全形势
提出了新的安全要求，标准覆盖度更加全面，安全防护能力有很大提升。

通用要求方面，等保2.0标准的核心是优化。删除了过时的测评项，对
测评项进行合理改写，新增对新型网络攻击行为防护和个人信息保护等
新要求，调整了标准结构、将安全管理中心从管理层面提升至技术层面。

扩展要求扩展了云计算、大数据、物联网、移动互联网、工业控制。

02.标准要求的变化（通用要求 通用+扩展要求）



等保2.0相关标准依然采用“一个中心、三重防护”的理念，从

等保1.0被动防御的安全体系向事前防御、事中响应、事后审计

的动态保障体系转变。建立安全技术体系和安全管理体系，构

建具备相应等级安全保护能力的网络安全综合防御体系，开展

组织管理、机制建设、安全规划、通报预警、应急处置、态势

感知、能力建设、监督检查、技术检测、队伍建设、教育培训

和经费保障等工作。

03.安全体系的变化（静态被动防御 主动综合防御体系）



保护定级、备案、建设整改、等级测评、监督检查的实施过程

中，等保2.0相对1.0对此进行了优化和调整：

04.等保实施动作变化（五项规定动作优化调整内容变了要求高了）

定级对象 定级级别 定级流程 测评合格要求

规定动作变化



等保1.0定级的对象是信息系统，等保2.0的定级对象扩展至基

础信息网络、工业控制系统、云计算平台、物联网、使用移动

互联技术的网络、其他网络以及大数据等多个系统平台，覆盖

面更广。

（04-1）定级对象的变化



公民、法人和其他组织的合法权益产生特别严重损害时，相应

系统的等级保护级别从1.0的第二级调整到了第三级（根据定级

指南GA/T 1389-2017，级别调整见后面插图）。

（04-2）定级级别的变化



等保2.0标准不再有自主定级，二级及以上系统定级必须经过专

家评审和主管部门审核，才能到公安机关备案，整体定级更加

严格。

（04-3）定级流程的变化



相较于等保1.0，等保2.0测评的标准发生了变化，2.0中测评结

论分为：优（90分及以上）、良（80分及以上）、中（70分及

以上）、差（低于70分），70分以上才算基本符合要求，基本

分调高了，测评要求更加严格。

（04-4）测评合格条件提高



对 企 业 或 部 门 有 何 影 响 ？
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四 、



0201 03

主管负责 使用负责运营负责

根据谁主管谁负责、谁运营谁负责、谁使用谁负责的原则，网络运营者

成为等级保护的责任主体，如何快速高效地通过等级保护测评成为企业

开展业务前必须思考的问题。

04

网络运营者负责

4.1 责任压实——企业或部门的责任主体更明了、职责分工更细！



等保2.0有5个运行步骤：定级、备案、建设和整改、等级测评、检查。同时对等

级保护对象按其重要程度由低到高分为5个等级，并分别实施不同的保护策略。

4.2 合格更难——等保2.0五个规定动作依旧、标准更高面更广！



自2017年6月1日《网络安全法》正式实施以来，全国各地已发生上

百起因违反其中等级保护相关条令而受到执法机关行政处罚的案件。

网络运营者必须按照等级保护制度要求开展定级备案、等级测评、

安全建设、安全检查等工作，必须严格对照自身属性和等级分类，积

极开展网络安全等级保护工作，增强网络安全防护能力，切实保障网

络运行安全。

4.3 处罚更严——自网络安全法颁布全国已有百起违反等保受罚案件！



测评合格条件提高，测评要求更加严格。同时，等保合规不完全等于信

息安全，企业过保并不意味着在安全保障上拿到了免责牌。

根据网络安全法及等级保护相关要求，企业或单位必须按照网络安全法

要求严格落实等级保护制度、履行网络安全责任、加强网络安全防护、不

断提高网络抗攻击能力。

4.4 等保2.0才刚开始——过保 =/= 安全免责牌
（临时应付、阶段终结 NO !）



 长期性：企业或单位应坚持定期开展网络的等级测评、风险评估、渗

透测试、安全培训、安全运维、重要时期的安全保障、日常的应急响应

和安全通报等工作。通过这些工作夯实网络安全工作的各个层面，提高

安全水平和防御能力，保障企业或单位的网络系统长期安全稳定运行；

 策略性：（还是那两句话——事半功倍）

4.5 正确认清等保2.0——长期性、策略性

把等级保护作为一个部门制度始终遵守下去！

把等级保护作为一个管理要求始终落到实处！



谢 谢 聆 听 ！
打赢疫情安全保卫战！

广东省网络空间安全协会


