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远程办公场景下的风险分析
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远程办公带来了新的安全挑战

远程办公场景下的风险分析

终端脱离企业可控范围

终端不再”可控”

数据离网、交换通道变多，管理变得复杂

数据安全受到挑战

互联网侧到底有多少资产
供应链安全如何保障

互联网暴露面风险增加

多网环境下，文件交换的复杂度都极大增加、安全风险极大提升
效率和安全如何平衡？

如何安全高效的进行文件交换
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互联网业务

内网接入隧道

vpn.company.com:443

oa.company.com

VPN网关

文件

DMZ

业务区

云数据中心

文件

文件

远程桌面

办公区

crm.company.com

终端风险

互联网资产风险

敏感文件流转风险 文件流转效率

供应链风险

终端运维效率

代码外泄风险

远程办公场景下的风险分析
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“零信任架构”
远程办公安全解决方案

远程办公
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零信任理念的应用

1、先访问资源 2、再验证身份
2、再访问资源1、先验证身份

2.管控平台

1.客户端

3.云服务器

4.内网服务器软件定义边界安全模型（SDP）

1、不再区分内外网，基于安全状态访问控制

2、Need to know 的访问控制策略

4、最小化攻击界面，强化防护界面，安全措施尽可能贴近防护界面

3、访问所有资源都必须认证、授权、加密

5、所有网络访问流量必须监控和审计
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远程办公接入平台
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控制策略执

行

应用接口隐
藏

数据保护

身份认证中心

身份管理

单点登录

身份认证

权限管理

终端管理中心

信息采集

环境检查

设备管理

可视化

水印

应用
防篡改

沙盒隔离

数据防护中心

Sever

Client

数据中心

APN

APN

基于零信任架构搭建安全、高效易用、高扩展的远程办公接入平台
支持全平台终端：安卓、IOS、Windows、Linux、MAC OX、麒麟

数据本地
加密

总部网络

架构安全，认证方便，数据可控！
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基于Zero Trust理念的安全架构

高冗余/高可靠

身份认证中心 日志审计中心

可信服务
设备管理

可信终端

身份认证 多因素认证

可信身份

安全检查 策略总控

安全沙箱

SPA SSL双向校验

可信网络

国密支持 独立应用隧道SSO单点登录

身份及认证

Sever

授权管理

安全管控

策略控制

审计分析
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数据安全-全方位的安全保护确保“可信终端”



远程办公终端安全加固



构建可控的互联世界

全方面加固接入终端

运维支撑软件管理数据管理

基于场景策略

资产管理

一键远程协助

消息公告推送

日志审计

软件商城

软件分发

软件黑白名单

违规卸载

使用统计

外联管控

外发管理

打印管理

水印控制

外发审计

网络准入控制

安全检查

补丁管理

安全基线管理

基于角色授权

终端安全

终端一体化安全管理平台
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邮件

打印机黑白名单
打印水印
打印内容审计

打印

发帖内容/附件审计
网络共享/网盘/FTP

网络

录屏

对用户行为进行录屏

U盘拷贝
QQ/WEB微信/Client微信/TIM等

文件/图片/聊天内容
全审计/识别接收者

即时通讯软件

新建/删除/读写/复制粘贴/导入导出/

进程/源文件/目的文件

邮件收件人地址/服务器IP黑白名单
邮件标题/正文/附件审计/附件敏感外发阻止

屏幕水印
漏洞修复

数据安全-数据外发通道管理

外设 网络 移动存储

打印机 蓝牙 红外 有线 无线 互联网 智能设备 U盘 光盘
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数据防扩散-水印系统架构简介

水印输
出方式

水印加载方式水印效果

明文

二维码

图片

矢量

Agent模式

网关模式

开机启动 URL 进程

业务系统页面 业务系统文档

屏
幕

打
印
输
出

文
件

窗口

心理震慑：

通过直观的水印效果，以对用户强调行内数

据安全目标，并给与心情威慑

审计追溯：

• 通过附带个人信息的水印效果，提供数据外

泄的追溯手段

• 通过数据流转管理，协助定位泄露文件的人

员

方案架构 方案价值



安全数据交换系统
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远程办公场景下，文件交换变得复杂

DMZ数据

办公网数据

业务区数据

第三方数据

企业远程接入用户
终端本地数据

企业远程接入用户
终端零信任存储空间数据

安全、效率成为难题
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联软安全数据交换系统

病毒查杀：

集成多套杀毒引擎，确保入网文件无感染

权限控制：

精细化权限控制，基于角色设定在每张网的上传、下载权限

行为审计审批：

提供审批控制，确保权限管理的灵活性

文件留痕：

详细记录用户的文件操作行为，提供事后溯源能力

敏感文件检测：

提供文件敏感信息监测，实现控制策略联动
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系统架构安全性设计

特殊环境内可设置强制访问控制，限制系统平台内可以运行的进

程，严格杜绝木马病毒

05.强制访问控制

利用虚拟化隔离技术，阻隔网络层协议传输，文件传输过程中剥

离数据包头信息

01.虚拟化隔离

数据由客户端到服务端间由ssl加密保障传输安全

02.传输通道加密

用户文件传输至UniNXG后，系统自动加密数据，保障非法获取

数据也无法解密

03.文件落地加密

文件在传输过程中经过多次唯一性校验，防止文件窃取替换发生

04.文件唯一性校验

网络层阻断

加密存储

传输加密

强制访问控制

唯一性校验



互联网资产安全检测服务
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远程办公系统引入新的脆弱性

资产风险

• 系统/应用漏洞
• 弱口令/口令爆破风险
• 访问认证缺陷
• 管理后台开放
• 远程访问端口

数据风险

• 开发人员安全意识不
足，上传到Github等
开源社区

供应链风险

• 大环境下远程接入设
备厂商更易受攻击

• 设备漏洞/风险
• 远程接入设备供应商

/SAAS服务商风险预
警时效性

系统变更

• 系统级漏洞
• 应用级漏洞

设备引入

• 设备自身风险
• 不安全的方案

风险暴露面

• Web后台对外
• 远程维护端口

运维风险

• 跨部门协作/信息打通
问题

• 人员操作失误
• 临时策略/沉默策略/不
合规策略引起的风险
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互联网安全监控解决方案（SaaS）

预警 监测

检测响应

 互联网资产梳理

 互联网资产发现、变动监控

 远程办公相关设备、资产、入口，重点关注

 暴露面探测与漏洞扫描

 登陆入口与风险暴露梳理

 互联网安全漏洞扫描

 安全策略有效性检验

 远程入口专项安全检测（专家服务）

 信息泄漏监控

 开源社区监控

 社工库查询

 暗网交易平台监控

 网盘泄漏监控

 漏洞与威胁情报

 远程办公相关厂商漏洞&安全情报通告
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平台监测与检测能力

资产识别
 TCP全端口扫描，常用UDP服务
 资产指纹113个细类，10000+条
 域名自动挖掘

风险检测

安全情报

 POC漏洞插件1200+，
 风险暴露面，支持自定义添加
 集成扫描，融入多种安全检测能力

 Github开源社区监控、暗网监控
 社工库查询、网盘泄漏监控 专家运营

 7*24安全监控运营
 15分钟内响应
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专家服务：7*24运营，确保“远程无忧”



联软科技简介
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2004年成立，15年端点安全管控领域持续耕耘

中国首家网络准入控制厂商

中国首家推出泛端点安全平台化解决方案

终端产品全部拥有自主知识产权

深耕端点安全领域

业内首创产品品类 –多网文件交换系统

业内最早一批推出网络空间资产探测产品

提供覆盖云、边界、端多场景的平台级网络安全解决方案

云/边界安全

中国企业级端点安全市场的领导者

敬天爱人，诚实正直，不懈努力

企业文化

构建可控的互联世界

公司愿景
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基于TDNA理念的ESPP框架

安全能力

指挥中心

基础组件

身份管理 整体态势感知安全策略管理 协同响应联动处置

大数据处理 安全通信文件分发认证与授权 文件安全存储 APIs

安全知识库行为分析 设备/软件/网站/文档/文件类型识别 威胁情报

产品体系

水印

事件管理 安全运营管理

杀毒引擎

端点 云边界

UniEDR终端检测与响应

UniEMM企业移动化管理

UniNAC网络准入控制

UniSDP软件定义边界

UniSIMS云主机安全

UniCSM网络空间资产测绘

UniNXG网间数据交换 企业互联网安全监控SaaS

UniDLP数据防泄露

UniAccess终端管理

UniNID（IoT安全）UniAV防病毒系统
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西 南 大 区

华南大区

深圳大区

服务体系

遍及全国各地的销售及服务网络

公司总部位于深圳，广东省本

土网络安全厂商，同时提供覆

盖全国的营销和售后服务网

络。

公司技术主导，500多个技术人

员占公司人数80%，专注端点

安全十五年服务经验积累，业

内大型案例交付实施最多。

服务范围 技术团队

以攻击者的视角对企业互联网

进行持续风险监控，全网漏洞

发现与快速预警，自动化上线

前安全评估。

安全服务
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