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前 言

作为 2019 年国家网络安全周的重要组成部分，由公安部网络安

全保卫局指导、全国 135 家网络社会组织共同发起，以“网络安全为

人民、网络安全靠人民”为主题的 2019 网民网络安全感满意度调查

活动于 2019 年 8月 13日启动。本活动持续 10天，共收回问卷 221266

份，经数据清洗消除无效数据后，有效问卷 198588 份。

此次发布的调查问卷分为公众版和从业人员版。公众版从大众化

的角度，设置七个专题二级问卷，分别是网络安全法制建设、个人信

息保护、遏制惩处网络违法犯罪、网络购物、未成年人网络权益保护、

网络平台企业安全监管、数字政府安全服务。“网络安全法制建设”

作为二级问卷之一，围绕我国网络安全立法设置五个问题。

为全面分析我国网络安全法制建设情况，基于发起单位调查所得

的数据,公安部第三研究所网络安全法律研究中心围绕“网络安全法

制建设”专题及与网络安全法制建设相关的其他调查问题，分析得出

十二项调查结论，汇总形成本报告。
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一、我国网络安全法制建设历程

大数据、云计算、人工智能等新一代信息技术的蓬勃兴起与发展

在全球范围内掀起了新一轮的科技革命与产业变革。信息化成为当今

世界发展的主要趋势，也成为推动经济发展和社会变革的重要力量。

经过 20多年的发展，进入新世纪特别是党的十八大以来，我国国家

信息化发展能力显著提升。以习近平同志为核心的党中央坚持从发展

中国特色社会主义、实现中华民族伟大复兴中国梦的战略高度，系统

部署和全面推进信息化工作，推动我国网信事业取得历史性成就。截

至 2019 年 6 月，我国网民规模已达 8.54 亿，互联网普及率达 61.2%，

成为名副其实的网络大国。
1
随着国家“互联网+”、数字化转型战略

的深化推进，网络与人民群众的生产生活深度融合，网络在政治、经

济、文化等各个领域中的作用愈发凸显。

与此同时，信息化带来的网络安全风险范围和内容也不断扩大和

演化，网络安全形势不容乐观。当前，我国网络信任危机加剧、数据

泄露和滥用事件频发、网络虚假信息泛滥、电信诈骗和跨境赌博等安

全风险治理态势未得到有效扭转，数据跨境主导竞争激烈，网络舆情

背后情势复杂，网络意识形态渗透加剧，国家政治、经济、文化、社

会安全面临新的威胁。此外，围绕下一代通讯技术架构的物联网、人

工智能、区块链等新技术引发信息传输在范围、频度的基础性变革，

新技术新应用潜在风险的不确定性也影响着新时代的网络安全。

纵览全球，各国纷纷将网络安全提升到国家战略高度，国际网络

1 数据来源：中国互联网络信息中心（CNNIC）第 44 次《中国互联网络发展状况统计报告》。
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安全相关政策立法也呈爆发趋势，纷纷建立全方位、更立体、更具弹

性与前瞻性的网络安全法律体系，不断推动关键信息基础设施保护、

个人信息保护、网络内容与平台治理、网络安全审查、反恐与情报、

网络监控和执法、物联网安全、密码管理、犯罪和刑罚等“行动域”

的立法进程。

从国内情况来看，一方面，由于网络的无国界性，我国面临着全

球同步的网络安全风险和威胁。另一方面，由于我国网民体量、网络

基础设施建设水平、区域发展以及政治、经济、文化、法律环境等诸

多因素，我国面临着更为复杂的安全隐患。这些都深度影响着我国网

络安全生态建设，成为影响人民幸福感、获得感、安全感的重要因素。

为全面提升网络安全保障能力，牢筑网络安全防线，近年来，以

总体国家安全观和网络强国战略思想为指导，我国网络空间治理不断

开创新局面，走出了一条既与国际接轨，又不乏中国特色的网络安全

法治之路。从 1994 年国务院 147 号令《计算机信息系统安全保护条

例》，到 2000 年《全国人民代表大会常务委员会关于维护互联网安

全的决定》，再到 2016 年《网络安全法》及其配套法规的不断优化，

我国网络安全法治建设取得了良好成效，关键信息基础设施、网络安

全等级保护、个人信息保护、数据出境安全评估、网络安全审查等重

要制度基本建立，整体上实现了网络安全立法从无到有，从碎片式到

体系化，从粗放式到精细化的转变，为我国互联网健康、有序的发展

奠定了基础。

作为网络空间安全保障的基本法，《网络安全法》正式施行 2 年
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多以来，不断赋能保护行动、配套制度、行政执法和司法实践，为全

面提升人民群众的上网安全感和满意度发挥了重要作用。电力、能源、

水利、教育、医疗、金融等行业的网络安全保护行动全面铺开；《网

络安全等级保护条例》《关键信息基础设施安全保护条例》《数据安

全管理办法》《个人信息出境安全评估办法》等重要配套制度加紧推

进；区块链、人工智能等新技术新应用领域的网络安全制度规范也开

始初步探索。除国家顶层制度不断完善外，贵州、天津、上海等地也

充分结合本地区的特点、优势及工作实际，积极开展网络安全相关制

度建设的地方试点；执法方面，围绕《网络安全法》及配套规范的执

法能力提升和规范化建设工作不断强化，数据治理、“净网”行动、

“护网”行动等空前有力；司法层面，全面发挥司法在推动网络经济

创新发展、保障网络安全、构建互联网治理体系方面的职能作用，以

设立互联网法院为标志的智慧司法不断取得新成果。

整体来看，我国网络安全法制建设整体向好，但仍然存在着规则

有待细化和统一、主体责任有待加强、网络安全意识有待提升等问题。

此外，由于技术、经济和社会发展的不确定性和国际博弈的波谲云诡，

新技术、新应用、新业态、新规则不断冲击既有的法治理念与监管规

则。如何预判新技术新应用的潜在安全风险，以法的强制性、稳定性

更好地应对技术的不确定性挑战，提升网络空间长治久安的法制效

力，成为新时代、新业态亟待解决的重要议题。我国网络安全法制建

设之路，任重道远。
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二、“网络安全法制建设”网民安全感满意度调查分析

2019 年网民网络安全感满意度调查作为国家网络安全周系列活

动的一部分，得到社会大力支持。在广泛调研和收集网民网络安全感

满意度的基础上，对我国网络安全法制建设现状进行分析，从而提出

针对性建议，为我国网络空间治理提供支撑。

（一）调查过程和数据基本情况

此次活动设置的调查问卷分为公众版和从业人员版，其中从业人

员版中根据所面向群体不同，将从业人员分为八类，分别是：1）网

络服务提供者中从事网络安全相关工作的从业人员；2）网络服务提

供者中从事非网络安全相关工作的从业人员；3）网络安全产品、服

务提供者的从业人员；4）网络行业协会的从业人员；5）政府网络安

全监督管理部门的从业人员；6）国有企事业单位的从业人员；7）科

研机构、大学的从业人员；8）其他联网使用单位的从业人员。

此次调查共收回问卷 221266 份，经数据清洗消除无效数据后，

有效问卷 198588 份。其中公众版 189495 份，有效问卷 172075 份纳

入统计；从业人员版 31771 份，有效问卷 26513 份纳入统计（八类从

业人员收回的有效问卷数量见表 1）。

人员类别 人员属性 有效问卷数量

网络服务提供者中从事

网络安全相关工作的从

业人员

对网络安全业务比较熟悉，对业界

的安全状况的实际情况比较了解
4430 份

网络服务提供者中从事

非网络安全相关工作的

对网络行业的情况比较熟悉，但对

专业的网络安全业务不一定了解

4645 份
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从业人员

网络安全产品、服务提供

者的从业人员

熟悉安全技术和产业发展状况，对

安全问题的认识比较深刻，评价一

般较为保守

3705 份

网络行业协会的从业人

员

对网络行业情况比较熟悉，态度比

较持平

915 份

政府网络安全监督管理

部门的从业人员

熟悉政府政策要求 1027 份

国有企事业单位的从业

人员

主要是网络用户的身份，单位业务

管理比较规范

2971 份

科研机构、大学的从业人

员

熟悉安全学科和安全技术发展状

况，态度比较中立

2442 份

其他联网使用单位的从

业人员

主要是网络用户身份，态度比较中

立

6378 份

表 1：调查的从业人员类别、属性及有效问卷数量

公众版下设立网络安全法制建设、个人信息保护、遏制网络违法

犯罪行为、未成年人网络权益保护等七项二级问卷，共有 12.3 万网

民参加二级问卷调查，其中 65920 人参加“网络安全法制建设专题”

调查。

为全面分析我国网络安全法制建设情况，本报告围绕“网络安全

法制建设”专题及与网络安全法制建设相关的其他调查问题展开，内

容涉及公众和从业人员参与回答的选择题和 9656 条主观题答案。

因每项问题面向群体不同，为方便理解，本报告中“网民”指的

是公众以及受调查的部分从业人员；“公众”指的是公众版问卷中参

与调查的公众；“受调查从业人员”指的是从业人员版问卷中参与调

查的从业人员。
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（二）“网络安全法制建设”满意度调查发现

通过对调查结果进行分析，围绕我国网络安全法制建设共形成十

二项结论，涉及网民网络安全感、网络安全法制宣传教育、常见网络

安全问题、核心立法诉求等内容。

1.满意度调查结论

经过调查，得出以下结论：

第一，当前，我国网络安全法制建设态势总体向好，网民网络安

全感较 2018 年有所提升，对网络安全法制建设的满意度较高。

第二，在主渠道发挥核心作用的背景下，公众对《网络安全法》

的了解程度稳步提高。

第三，网络骚扰行为、违法有害信息内容、侵犯公民个人信息以

及网络违法犯罪成为公众最常见的四大网络安全问题。

第四，违法有害信息内容方面，虚假广告、网络谣言和淫秽色情

信息成为最常见的三类违法有害信息。

第五，面对严峻的网络安全形势，加强网络安全法制建设已经成

为网民解决网络安全问题的首选途径。

第六，个人信息保护、网络平台责任和数据安全保护成为三大核

心诉求。

第七，公众从知法到用法的需求觉醒，个人信息保护方法、网络

诈骗识别方法、病毒及木马防范方法成为公众最迫切的网络安全知识

需求。

第八，未成年人上网情况日益普遍，网络游戏已经成为未成年人
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最常接触的应用服务。公众对我国未成年人网络权益保护状况评价好

坏参半，防沉迷成为未成年人用网安全方面的首要诉求。此外，老年

群体上网安全保障也成为公众强烈呼吁的要求之一。

第九，网络安全等级保护制度作为我国网络安全基础性保障制

度，作用和价值得到社会和行业认可，已成为各部门各单位开展网络

安全工作的基本方法和遵循，但仍存在等保 2.0 国家标准相关要求普

及程度相对不高，从业人员培训需求呼声强烈的问题。

第十，5G应用方面，建立适应 5G应用需要的网络安全治理架构

成为最受关注的安全重点。加强 5G网络安全技术标准体系建设、加

强对 5G网络信息安全核心技术的知识产权管理、制定针对不同应用

场景的法律法规及监管措施被认为是最应重点加强的三项安全措施。

第十一，互联网企业的网络安全责任落实情况在公众的认可程

度有待提高，公众对互联网企业网络安全履责情况评价不一，75%以

上的公众认为互联网企业存在有意不承担或少承担网络安全责任的

情况。

第十二，执法方面，公众对政府部门在遏制网络违法犯罪方面的

工作成效满意度较高，网络安全执法力度得到一定认可。人员、专业

技术能力被认为是制约网络安全执法能力的主要因素。

2.满意度调查结论分析

以下对十二项调查结论进行详细分析：

1）网民网络安全感有所提升，对网络安全法制建设满意度较高

调查显示，51.25%的公众认为网络环境是安全的，其中 11.38%
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的公众认为非常安全，39.87%认为安全。

表 2：公众网络安全感评价

与 2018 年相比，48.76%的公众认为网络安全感较去年有所提升

或明显提升，40.76%的公众认为较去年没有变化。

表 3：公众网络安全感较去年的变化

受调查从业人员方面，认为网络安全状况良好和一般的比例大致

持平。
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表 4：受调查从业人员对当前网络安全状况的评价2

与 2018 年相比，44.97%至 54.82%的受调查从业人员认为网络安

全状况有所改善，13.07%至 37.36%认为状况明显改善，网络安全感

同样有所提升。

表 5：与去年相比，受调查从业人员认为当前网络安全状况的变化

网络安全法制建设满意度方面，49.79%的公众对网络安全法制建

设表示满意，其中，37.06%的公众表示比较满意，12.73%的公众表示

2 为统一选项，此处将网络安全服务提供者中从事非网络安全相关工作的从业人员中的“非常安全”和“安

全”统一为“状况良好”，将“不安全”和“非常不安全”统一为“状况堪忧”。
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非常满意。

表 6：公众对网络安全法制建设的满意度

调查说明，在我国网络安全法制逐步完善、执法司法力度持续加

强、网络运营者责任不断落实的综合作用下，我国网络空间治理取得

较大成效，网民的网络安全感有所提升，但网络安全状况仍有持续改

善的空间。

2）网络安全法制宣传教育成效显著，主渠道作用不可替代

调查显示，网民对《网络安全法》的了解程度有所提升，20.31%

的公众已了解《网络安全法》主要内容，较去年提高 5.81%；7.44%

的公众表示专门学习过，对《网络安全法》非常熟悉，较去年提高

2.5%。
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表 7：公众对《网络安全法》了解程度对比图

在此过程中，公共媒体和普法宣传活动起到的作用显著，64.48%

的公众通过公共媒体了解到《网络安全法》，50.78%的公众通过普法

宣传活动。

表 8：2019 年公众对《网络安全法》的了解途径

除《网络安全法》外，网民了解的其他网络安全相关立法主要集

中在《国家安全法》、《消费者权益保护法》、《保守国家秘密法》、

《刑法》及相关司法解释、《反恐怖主义法》等，其中《国家安全法》

普及程度最高，69.1%的公众表示知道《国家安全法》，69.57%的受

调查从业人员知道《国家安全法》，但对行政法规和部门规章层级的

网络安全立法普遍认识不足。
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表 9：公众了解的其他网络安全法律法规、司法解释、部门规章和政策标准3

表 10：网络服务提供者中从事网络安全相关工作的从业人员了解的其他网络安

全法律法规、司法解释、部门规章和政策标准4

网络服务提供者中从事非网络安全相关工作的从业人员与从事

网络安全相关工作的从业人员，对《网络安全法》之外的立法了解情

况有所区别。

表 11：网络服务提供者中从事非网络安全相关工作的从业人员了解的其他网络

安全法律法规、司法解释、部门规章和政策标准5

调查说明，《网络安全法》实施 2周年以来，全社会的普及程度

逐渐提高，其中主渠道在网络安全法制宣传教育方面的作用显著且不

3
内容经过筛选，仅选取占比超过 20%的选项

4
内容经过筛选，仅选取占比超过 20%的选项

5
内容经过筛选，仅选取占比超过 20%的选项
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可替代，应持续发挥主流渠道价值，丰富宣传方式和手段，用群众喜

闻乐见的方式提高网络安全法制普及程度；并重视学校教育和学科建

设，贯彻网络安全为人民，网络安全靠人民的治理理念。此外，应加

强基本法外相关网络安全行政法规、部门规章及规范性文件的宣传普

及力度。

3）网络骚扰行为、违法有害信息内容、侵犯个人信息以及网络违法

犯罪成为公众最常见的四大网络安全问题

调查显示，网络骚扰行为、违法有害信息内容、侵犯个人信息以

及利用网络实施违法犯罪成为公众最常见的四大网络安全问题，

71.54%的公众表示曾遇到网络骚扰行为，66.86%表示曾遭遇违法有害

信息。

表 12：公众最常见的网络安全问题6

网络骚扰行为方面，垃圾短信和弹窗广告情况最为严重，88.65%

的公众表示曾接到垃圾短信，87.04%的公众受到弹窗广告骚扰。

6
内容经过筛选，仅选取占比最高的前五个选项
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表 13：公众最常见的网络骚扰行为类型

侵犯个人信息方面，公众对个人信息保护状况评价好坏参半，

33.75%的公众认为状况一般，31.98%的公众认为不太好或非常不好。

表 14：网民对当前我国网络个人信息保护状况的评价

在侵犯个人信息的具体行为方面，个人信息泄露形势最为严峻，

85.36%的公众表示遭遇过个人信息泄露，37.4%的公众认为个人信息

泄露情况比较多或非常多。
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表 15：公众最常见的个人信息侵犯行为

表 16：近一年，公众遇到的网络个人信息泄露情况

公众主要通过收到推销短信、接到各类中介的推销电话、收到垃

圾邮件等情况怀疑或确认自己的个人信息被泄露或滥用。

表 17：公众怀疑或确认个人信息被泄露或被滥用的情形
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在具体应用方面，过半数公众认为社交应用和网络购物应用的个

人信息保护能力最差，对中小平台或新进入的平台安全感最低，

54.24%的公众在使用中小平台或新进平台时感到不安全，29.9%认为

各平台之间没有明显差别，15.86%表示对大平台或拥有一定市场地位

的平台也感到不安全。

表 18：公众的个人信息保护差评应用榜7

利用网络实施入侵方面，63.14%的公众表示发生过账号被盗的情

况，59.09%的公众遭遇过病毒木马的入侵，50.95%遭遇过 Wi-Fi 蹭网。

表 19：公众遭遇的网络入侵情况

7
内容经过筛选，仅选取占比超过 20%的选项
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利用网络实施违法犯罪方面，主要集中在电信网络诈骗、网络支

付诈骗、金融网络诈骗、网络传销、账号违法交易等，其中 61.73%

的公众表示遭遇过电信网络诈骗。

表 20：公众遇到的网络违法犯罪情况

在电信网络诈骗中，最常见的类型包括兼职刷单类、代办信用卡

及贷款诈骗类、投资理财诈骗类、QQ 和微信冒充老板、亲友诈骗类

等，其中以兼职刷单类诈骗最多，占 57.81%。

表 21：公众遇到的电信网络诈骗行为统计8

针对从业人员的调查中，个人信息或单位敏感信息泄密、网络篡

改、病毒木马（含勒索病毒）和网络负面舆情是网络服务提供者中从

事网络安全工作的从业人员认为网络服务提供者最常遭遇的网络安

8
内容经过筛选，仅选取占比最高的前五个选项
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全问题。其中，64.06%的受调查从业人员表示曾遭遇个人信息或单位

敏感信息泄密，59.46%表示曾遭遇网站被篡改，58.24%表示曾遭遇含

勒索病毒在内的病毒木马。

表 22：网络服务提供者中从事网络安全工作的从业人员认为网络服务提供者最

常遭遇的网络安全问题

在互联网黑灰产业方面，近半数受调查从业人员认为数量有所增

加或大幅增加，14.55%到 25.62%不等的受调查从业人员认为数量大

幅增加。在电信网络诈骗方面，三分之一的受调查从业人员认为数量

较过去有所减少，半数左右表示没什么区别或者比过去还多。

表 23：受调查从业人员对近年来网络数据、账号违法交易等互联网黑灰产业的
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情况

表 24：受调查从业人员对近一年，电信网络诈骗情况的评价

调查说明，公众和从业人员面临的网络安全问题各有侧重，但个

人信息安全是两者共同面临的主要安全问题之一。保护个人信息、治

理网络骚扰行为、遏制违法有害信息内容、打击黑灰产、电信诈骗的

网络违法犯罪应成为治理重点。

4）虚假广告、网络谣言和淫秽色情信息成为最常见的三类网络违法

有害信息

调查显示，虚假广告、网络谣言和淫秽色情信息是公众最常遇到

三类网络违法有害信息，79.89%的公众表示曾遇到虚假广告，64.75%

表示曾遇到网络谣言，64.68%曾遇到淫秽色情信息。
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表 25：公众遇到的网络违法有害信息种类

就近一年遇到的低俗网络信息数量而言，26,86%的公众认为数量

没有区别，22.54%的公众认为有所增加或明显增加，41.86%的公众认

为有所减少或明显减少；在受调查从业人员中，30%左右表示数量比

过去少了一些，19%至 29%不等的受调查从业人员认为数量没什么区

别，15%至 19%认为有所增加。

表 26：近一年公众遇到的色情暴力等低俗网络信息数量
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表 27：受调查从业人员遇到的低俗网络信息数量

遇到低俗网络信息后，43.55%的公众表示会直接忽略，9.54%的

公众表示会告知熟悉的人，其余公众表示遭遇低俗网络信息后会通过

向网站投诉、向监管部门举报、向公安部门报警等方式进行反馈，其

中向网站投诉的占比最高，达到 45.41%

表 28：公众遇到色情暴力等低俗网络信息后的应对

调查说明，我国信息内容治理取得一定成效，大部分公众向网站

投诉的结果表明，网络运营者在治理低俗网络信息方面的角色和作用

难以替代。
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5）加强网络安全法制建设成为社会解决网络安全问题的首选途径

调查显示，公众认为应采取的网络安全保障措施包括加强网络安

全法制建设、严厉打击网络违法犯罪行为、强化网络安全监管、将网

络失信行为纳入信用管理等，其中，加强网络安全法制建设为首选途

径，占比 71.77%。

表 29：公众认为维护网络安全应采取的措施9

从业人员方面，网络服务提供者中从事网络安全相关工作的从业

人员认为应采取的网络安全保障措施包括加强网络安全法制建设、强

化网络安全监管、提升网络安全问题的发现能力、落实网络平台主体

责任等。其中，与公众选择相同，加强网络安全法制建设成为首选途

径，占比 71.94%。

9
内容经过筛选，仅选取比例超过 50%的选项
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表 30：网络服务提供者中从事网络安全相关工作的从业人员认为维护网络安全

最需要采取的措施

调查说明，加强网络安全法制建设成为社会解决网络安全问题的

首选途径。我国以《网络安全法》为核心的网络安全法制建设取得网

民一致认可，网络安全法制在保障网络安全方面的效能得到充分体

现。

6）个人信息保护、网络平台责任和数据安全保护成为三大核心诉求

调查显示，个人信息保护、网络平台责任和数据安全保护是网民

在网络安全立法方面的三大核心诉求。其中，82.61%的公众认为需加

强个人信息保护立法，73.36%的公众认为需加强网络平台责任立法，

63.69%的公众认为需加强数据安全立法。
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表 31：网民认为最应加强的网络安全立法10

其中，出台专门的个人信息保护立法成为公众的迫切需求，

31.26%的公众认为需要出台个人信息的专门立法，30.81%的公众认为

需要出台个人信息保护的强制标准。

表 32：公众对国家个人信息保护立法的看法

在具体立法规范中，个人信息保护协议、个人信息采集和个人信

息共享要求是公众认为最需重点规范的行为，88.08%的公众认为需要

重点约束个人信息保护协议。

10 内容经过筛选，仅选取占比最高的三个选项
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表 33：公众认为立法时需重点规范的行为

调查说明，当前规模化数据泄露和滥用事件高发频发的背景下，

数据安全与个人信息保护成为人民群众的核心关切，通过加强网络安

全法制建设，完善个人信息保护和数据安全立法、强化网络平台责任

成为网民主要诉求。

7）公众从知法到用法的需求觉醒，权利救济途径有待拓宽

调查显示，公众仍存在一定的不安全上网行为，45.8%的公众会

在公共场所登录 Wi-Fi,45.51%的公众会打开来源不明的电子邮件或

网站链接。

表 34：公众的网络不安全行为11

11
内容经过筛选，仅选取占比超过 20%的选项
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调查显示，公众普遍反映处于知法但不会用法的阶段，通过主流

媒体等宣传渠道，知晓自身拥有的网络安全相关权利，但在权利受到

侵犯后的权利救济方面仍存在模糊，72.51%的公众认为需加强个人权

益保护宣传。

表 35：公众认为应加强的网络安全工作

个人信息保护方法、网络诈骗识别、病毒及木马防范方法是公众

在网络安全知识方面的三大需求，其中 69.78%的公众表示想了解个

人信息保护方法。

表 36：公众的网络安全知识需求

调查说明，在后续网络安全宣传教育过程中，应将重点从知法逐

渐过渡到用法，提高网民的权利救济能力，拓宽权利救济途径，畅通

监督举报方式，对网民强烈反映的问题及时作出回应。
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8）未成年人和老年群体用网环境亟待改善

调查显示，未成年人上网情况非常普遍，73.19%的公众表示家庭

中存在未成年人上网情况。其中，网络游戏、在线视频、短视频是未

成年人最常使用的网络应用，超过 80%的未成年人接触过网络游戏。

表 37：未成年人主要使用的应用服务12

对当前未成年人网络权益保护状况，公众评价好坏参半。41.36%

的公众表示比较或非常满意，36.16%认为保护状况一般，22.47%认为

不满意或非常不满意。

表 38：公众对未成年人网络权益保护状况的满意度

在看待未成年人上网行为方面，公众态度也较为理性，60.9%的

公众认为不应当反对，应合理安排上网时间，避免因未成年人缺乏辨

12
内容经过筛选，仅选取占比最大的前五个选项
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识能力，被网友欺骗，或沉迷网络游戏和网络聊天。

表 39：公众对未成年人上网的态度13

防止网络沉迷成为公众最为关心的未成年人用网健康问题，

37.11%的公众最为关心网络沉迷问题，23.42%最为关心未成年人接触

色情暴力信息。

表 40：公众最关心的未成年人用网安全问题

66.11%的公众认为应限制未成年人浏览不适宜的网站和信息，

57.2%的公众认为应限制上网时间和时长，55.75%认为学校应进行宣

传教育并采取适当措施，52.24%认为父母应对未成年子女上网进行监

督约束。

13
内容经过筛选，仅选取占比超过 50%的选项
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表 41：为防止网络沉迷，公众认为最有效的措施

调查说明，未成年人上网已成趋势，单纯禁止和片面限制已不能

满足未成年人用网的现实需求，应将重点转向治理未成年人用网环

境，采取措施防止未成年人沉迷网络，整治网络不良信息以及保障未

成年人信息安全等方面。此外，老年群体对网络应用、网络违法犯罪

手段不敏感，使用网络过程中易受到网络虚假信息、电信诈骗等网络

违法犯罪行为侵扰，在重视未成年人用网健康的同时也需加强对老年

群体的保障。

9）网络安全治理架构成为 5G 安全关注重点

调查显示，60%左右的受调查从业人员关注过 5G安全问题，其中

网络服务提供者中从事网络安全相关工作的从业人员有 61.49%关注

过 5G 安全问题。
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表 42：受调查从业人员是否关注过 5G 安全问题

在关注 5G安全问题的受调查从业人员中，适应 5G应用需要的网

络安全治理架构，满足 5G 要求的车辆网、物联网等应用场景的安全

产品以及 5G移动终端安全成为最受关注的三大问题。

表 43：受调查从业人员最关注的 5G 安全重点

受调查从业人员认为加强 5G网络安全技术标准体系建设，加强

对 5G 网络信息安全核心技术的知识产权管理，制定针对不同应用场

景的法律法规及监管措施是最应重点加强的三项安全措施。66%至71%

不等的受调查从业人员认为应加强 5G 网络安全技术标准体系的建

设。其余应重点加强的安全管理措施还包括进一步加强对运营商承载
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5G 标准的多类型海量数据网络等关键信息基础设施保护；以数据为

中心加强对 5G应用新业态的网络安全管理；针对网络安全场景大量

增加的情况，加强政府网络安全监管协调能力和执法能力。

表 44：受调查从业人员认为 5G 需重点加强的安全管理措施

调查说明，5G、物联网、人工智能、区块链等新一代信息技术带

来的安全问题已经引发普遍关注，建立网络安全治理框架和相应的技

术标准体系成为规范新一代信息技术发展的首要诉求。

10）等保基础价值得到充分认可，落实推进仍需加强

调查显示，网络安全等级保护制度在我国施行二十余年以来，其

价值和作用已经得到社会和行业普遍认可。68%至 79%不等的受调查

从业人员认为等保是国家网络安全领域的基本保障和基本制度，过半

数受调查从业人员将等保视为各部门各单位开展网络安全工作的基

本方法和遵循。
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表 45：受调查从业人员认为网络安全等级保护制度的重大意义

受调查从业人员普遍认为等保制度对社会发展的推动作用很大，

其中 60%以上的受调查从业人员认为等保对经济、社会发展的推动作

用很大，认为等保制度用处不大的占比均不超过 10%。

表 46：受调查从业人员认为网络安全等级保护制度对产业、企业发展的作用

我国等保工作开展状况良好，大多数受调查从业人员表示已经开

展等保相关工作，但仍有 10%至 20%不等的受调查从业人员表示没有

开展等保工作。
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表 47：受调查从业人员开展网络安全等级保护工作的情况

作为等保工作的重要一环，测评机构的满意度整体向好，67.72%

的网络安全服务提供者中从事网络安全工作的从业人员对测评机构

表示满意，但仍有 30%至 50%不等的受调查从业人员对测评机构的评

价一般。

表 48：受调查从业人员对测评机构的满意程度

等保的义务单位方面，政府部门、事业单位、国有企业、互联网

企业和私营单位等网络运营者作为等保义务主体已得到普遍认可，但

仍有 25%至 50%不等的受调查从业人员认为家庭和个人也要履行等保

义务。
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表 49：受调查从业人员认为哪些机构应开展网络安全等级保护制度

等保的目标系统方面，关键信息基础设施、行业专网和业务信息

系统等作为等保目标系统也已得到普遍认可，但仅有 24%至 39%不等

的受调查从业人员认为除家庭和个人自建自用以外的所有网络都需

开展等保工作。

表 50：受调查从业人员认为哪些系统应开展网络安全等级保护制度14

在等保 2.0 的相关调查中，仅有 23%至 60%不等的受调查从业人

14
图中数字 0表示，针对该类从业人员的答案选项中没有这一项
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员知道等保 2.0 国家标准的相关要求，有 76.71%的其他联网使用单

位从业人员不知道等保 2.0 要求，70.76%的科研机构和大学从业人员

不知道等保 2.0 要求。

表 51：受调查从业人员对等保 2.0 国家标准要求的了解程度

在宣传等保 2.0 过程中，行业专业论坛和单位、政府组织的培训

作用最为显著。47%以上的受调查从业人员通过行业专业论坛知道等

保 2.0 要求。

表 52：受调查从业人员知道等保 2.0 国家标准要求的途径

调查说明，网络安全等级保护制度在保障网络安全、夯实行业基
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础安全方面的价值已经得到充分认可，大部分网络运营者将等保作为

开展网络安全工作的基本方法和遵循，但仍有部分单位未开展任何等

保相关工作，测评机构的社会满意度也仍待提高。

11）平台责任落实不到位，主体责任仍需加强

调查显示，互联网企业网络安全责任落实方面，37.13%的公众认

为落实情况非常好或比较好，37.29%的公众评价一般，19.69%认为不

太好或非常不好。

表 53：公众对互联网企业网络安全履责的评价

有意不承担或少承担网络安全责任、网络安全管理水平低下以及

网络安全责任意识不强是公众给予负面评价的三大主要原因，其中

77.78%的公众认为互联网企业有意不承担或少承担网络安全责任，

60.52%认为互联网企业网络安全管理水平低下，57.76%认为其网络安

全责任意识不强。
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表 54：公众对互联网企业网络安全负面评价的原因

在信息内容监管方面，公众对网络平台对其自媒体平台和短视频

平台信息内容监管措施的评价总体向好，47.67%的公众认为对自媒体

平台的监管措施比较有效或非常有效，32%认为效果一般；44.66%的

公众认为对短视频平台的监管措施比较有效或非常有效，34.93%认为

效果一般；在群主对网络群组的监管措施方面，39.51%的公众认为比

较有效或非常有效，33.65%认为效果一般。

表 55：公众对平台和群主监管措施有效性的评价

在公众遭遇的信息内容不合规问题方面，网络谣言与诽谤、网络

色情、个人隐私信息泄露是最常遭遇的三大问题，过半数公众表示曾

遭遇过上述问题。
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表 56：公众在自媒体平台、短视频平台、网络群组中遇到的不合规问题15

问题发生后，向网络平台投诉的占比持平，55.34%的公众表示会

向平台投诉。公众认为平台接到投诉后的响应速度一般，仅 17.52%

的公众认为速度很快，31.78%的公众认为响应速度很慢；对于投诉结

果，62.46%的公众表示对结果不满意，56.27%的公众认为投诉处理周

期长。

表 57：公众认为投诉后平台的响应速度

15
内容经过筛选，仅选取占比超过 40%的选项
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表 58：公众对投诉结果的满意程度

调查说明，网民对互联网企业在网络安全方面的履责评价一般，

网民认为互联网企业有意不承担或少承担网络安全责任，但平台在信

息内容治理方面的管理措施在一定程度上得到网民认可。互联网企业

的网络安全合规和保障能力亟待提升，处理网民投诉建议的水平有待

提高。

12）网络安全执法工作满意度较高，执法力度得到认可

调查显示，受调查从业人员认为网信、公安和工信是最常见的网

络安全执法部门，占比最高的前五个部门分别是网信、公安、工信、

国安和保密部门。
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表 59：受调查从业人员认为哪些政府部门是网络安全行政执法部门16

在执法满意度方面，公众对政府部门在遏制网络违法犯罪工作方

面的工作成效满意度较高，35.87%的公众表示基本满意，43.35%的公

众认为非常满意或比较满意。

表 60：公众对遏制网络违法工作成效的评价

从业人员方面，半数受调查从业人员认为政府部门的执法力度强

或比较强，三分之一左右的受调查从业人员认为力度一般。

表 61：受调查从业人员对政府部门在网络安全方面的执法力度的评价

对公安执法满意度方面，从业人员满意度较高，59.89%的网络服

务提供者中从事网络安全工作的从业人员对公安执法表示满意，但仍

有 21.20%的其他联网使用单位中的从业人员表示未参加过公安执法

16
内容经过筛选，仅选取占比最高的五个选项
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检查。

表 62：受调查从业人员对公安执法的满意度

在制约网络安全执法能力方面，受调查从业人员认为人员、包括

取证能力和检测能力在内的专业技术能力、以及法律素质是主要制约

因素。

表 63：受调查从业人员认为网络安全执法能力的制约因素

在针对政府网络安全监管部门从业人员的专项调查中发现，
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62.12%的从业人员认为我国当前网络安全执法依据较为充足；在政府

部门的网络安全执法力度方面，56.57%认为还需加强。此外，64.65%

认为人员是制约网络安全执法的首要因素，在检测、检查、取证和应

急工具方面的装备还需加强。

表 64：政府网络安全监督管理部门的从业人员认为在政府网络安全执法中还需

加强哪些装备

调查说明，《网络安全法》正式施行以来，我国网信、公安、工

信等部门通过执法大检查、“净网”、“护网”等专项行加强网络安

全执法力度，社会满意度较高。
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三、“网络安全法制建设”网民安全感满意度调查结论和建议

经调查分析可知，我国网民网络安全感有所提升，对网络安全法

制建设满意度也较高，但仍需立足社会核心诉求，围绕完善立法、深

化网络生态治理、创新安全治理路径、加快等保配套出台、推进平台

责任落实等方面持续推动我国网络空间治理。

（一）立足核心诉求问题，实施精准立法策略

加强网络安全法制建设已成为社会解决网络安全问题的首选途

径，我国网络安全法制建设肩负着维护网络安全，保障网络空间主权

和国家利益的艰巨历史使命。

从社会的强烈诉求可以看出，在后续制度建设过程中，应以解决

网络安全核心和突出问题为首要任务，实施精准立法策略，加快个人

信息保护、网络平台责任和数据安全保护立法进程。

当前，我国已将《个人信息保护法》《数据安全法》纳入十三届

全国人大常委会的立法规划，同属条件比较成熟、任期内拟提请审议

的法律草案；配套制度层面，《数据安全管理办法》《个人信息出境

安全评估办法》正在制定过程中；地方上，天津正式发布《数据安全

管理办法（暂行）》，贵州正式发布《贵州省大数据安全保障条例》，

围绕数据生命周期安全、数据跨境安全评估等问题先试先行，尤其是

自贸区数据安全管理制度设计成为热点。网络平台责任方面，主要从

加强网络信息内容治理、落实网络安全等级保护和关键信息基础设施

重点保护责任、强化数据安全保障义务等方面夯实网络运营者责任。
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（二）深化网络生态治理，净化网络空间环境

随着信息化与社会各领域的深度融合，移动互联网、物联网快速

发展，未成年人上网已成普遍现象。网络游戏的兴起、自媒体时代的

到来使得网络游戏、在线视频和短视频成为未成年人使用最多的三类

应用。但网络游戏内容良莠不齐，涉及血腥、暴力、色情等违法有害

信息的情况屡见不鲜；短视频行业快速兴起的同时监管尚不到位，存

在导向不正、片面追求流量和用户黏性的倾向。对此，我国高度重视

对未成年人影响较大的网络游戏和网络信息内容监管。

政策立法方面，2010 年，我国发布《网络游戏管理暂行办法》，

要求网络游戏经营单位应当按照国家规定，采取技术措施，禁止未成

年人接触不适宜的游戏或者游戏功能，限制未成年人的游戏时间，预

防未成年人沉迷网络；2017 年，我国公布《未成年人网络保护条例(送

审稿)》，要求加强网络信息内容建设和网络权益保障，在预防和干

预方面，要求禁止未成年人接触不适宜其接触的游戏或游戏功能，限

制未成年人连续使用游戏的时间和单日累计使用游戏的时间，禁止未

成年人在每日 0：00 至 8:00 期间使用网络游戏服务；2018 年，国家

网信办和公安部联合发布《具有舆论属性或社会动员能力的互联网信

息服务安全评估规定》，要求包括微博客、短视频、网络直播在内的

互联网信息服务提供者开展安全评估，重点评估个人信息以及防范违

法有害信息传播扩散、社会动员功能失控风险的技术措施；2019 年，

国家网信办发布《儿童个人信息网络保护规定》，保障不满十四周岁

未成年人的个人信息安全;2019年 9月 10日,国家互联网信息办公室
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发布《网络生态治理规定（征求意见稿）》，加强网络生态治理，构

建田朗气清的网络空间。

执法方面，2018、2019 年，国家网信办、工信部、公安部、国

家新闻出版广电总局等多部门在各自职权范围内加强对内容相关行

业的执法力度，多次通过约谈、专项行动等方式加强平台监管。

行业自律方面，2019 年，中国网络视听节目服务协会发布《网

络短视频平台管理规范》和《网络短视频内容评审标准规则》，要求

网络短视频平台实行节目内容先审后播制度。平台上播出的所有短视

频均应经内容审核后方可播出，包括节目的标题、简介、弹幕、评论

等内容。

此外，老年群体对新技术新应用发展不敏感，对手段不断翻新的

网络违法犯罪防范能力较差，应加强针对老年群体的防网络诈骗、虚

假信息宣传普及，在监管部门持续打击网络违法犯罪的同时，提升老

年群体的自我防范意识和自我保护能力。

（三）关注新技术新应用，创新安全治理路径

以 5G、人工智能为代表的新技术新应用发展已成为社会关注的

焦点。5G正式商用在即，构建适应 5G应用需要的网络安全治理架构

成为领域内最受关注的重点内容。

在推动 5G应用发展的同时，我国须重视 5G引入的新型风险，加

强 5G网络安全技术标准体系建设，加强对 5G网络信息安全核心技术

的知识产权管理，制定针对不同应用场景的法律法规及监管措施。
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（四）加快等保配套出台，持续推进宣传贯彻

目前，网络安全等级保护制度已围绕《网络安全法》形成了法律、

行政法规、部门规章和技术标准等相对完善的等保 2.0 体系。2018

年 6月，公安部《网络安全等级保护条例（征求意见稿）》正式向社

会公开征求意见；2018 年公安部发布规范性文件《网络安全等级保

护测评机构管理办法》，全面规范测评机构行为。2018 年 12 月，国

家网络安全等级保护工作协调小组办公室根据 2018 年度全国网络安

全等级保护测评机构监督检查和测评能力验证工作情况，按照有关规

定，责令多家测评机构开展为期 3-12 个月不等的整改，整改期间暂

停开展等级测评业务；国家标准方面，2019 年 5 月，部分等保 2.0

系列标准（《网络安全等级保护基本要求》《网络安全等级保护测评

要求》《网络安全等级保护安全设计技术要求》）正式出台，2019

年 12 月 1 日正式施行；2019 年 8 月 30 日，等保 2.0 标准之《网络

安全等级保护实施指南》正式发布，2020 年 3月 1 日正式施行。

在行政执法方面，大量的网络安全等级保护执法案例体现了等级

保护制度要求进入网络安全基础立法后的强制性，“以案为鉴”强化

了法律威慑力，提升了责任主体的网络安全法律意识，也有力督促了

其它网络运营者依法履行网络安全保护义务。

经调查发现，除家庭和个人自建自用的网络外，所有网络运营者

都是等保义务主体的这一制度要求尚未得到全面贯彻，实践中仍存在

模糊。此外，网络安全测评机构虽然规模、能力等存在差异，但其出

具的等级测评结果却有同样的法律效力。调查发现，提高测评机构满
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意度和服务能力也是网民十分关注的问题，应进一步加强对测评机构

的质量控制、能力提升、诚信执业等规范化管理工作。

等保 2.0 国家标准宣贯工作广泛实施，在全社会范围内效果明

显，进一步推动了网络安全等级保护制度的落实。但相较于国家网络

安全保护基本制度这一法律定位，等保 2.0 宣贯范围仍有待扩大，应

充分利用行业、专业论坛、媒体等多渠道持续推动宣传教育和培训工

作。

（五）加强企业合规指引，推进平台责任落实

网络运营者是落实《网络安全法》，夯实网络安全保障义务的重

要主体，但网络运营者目前的网络安全履责能力在公众方面的认可程

度仍待提高。

面对数据泄露和滥用事件频发、网络违法有害信息泛滥的网络安

全形势，面对 77.78%的公众认为网络运营者有意不承担或少承担网

络安全责任的调查结果，网络运营者应持续提高合规能力，全面落实

网络安全责任，保障用户信息安全，净化网络信息内容。
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附件：我国网络安全相关战略、立法及配套分类总览

文件名称 发布机关 生效时间 法律状态

国家战略

国家网络空间安全战略 国家互联网信息

办公室

2016-12-27 现行有效

网络空间国际合作战略 外交部、国家互联

网信息办公室

2017-03-01 现行有效

基础性立法

中华人民共和国刑法 全国人民代表大

会

1997-10-01 现行有效

中华人民共和国保守国家

秘密法

全国人民代表大

会常务委员会

1989-05-01 现行有效

中华人民共和国人民警察

法

全国人民代表大

会常务委员会

1995-02-28 现行有效

全国人民代表大会常务委

员会关于维护互联网安全

的决定

全国人民代表大

会常务委员会

2000-12-28 现行有效

中华人民共和国电子签名

法

全国人民代表大

会常务委员会

2005-04-01 现行有效

中华人民共和国治安管理

处罚法

全国人民代表大

会常务委员会

2006-03-01 现行有效

全国人民代表大会常务委

员会关于加强网络信息保

护的决定

全国人民代表大

会常务委员会

2012-12-28 现行有效

中华人民共和国反间谍法 全国人民代表大

会常务委员会

2014-11-01 现行有效

中华人民共和国国家安全

法

全国人民代表大

会常务委员会

2015-07-01 现行有效

http://www.pkulaw.cn/fulltext_form.aspx?Db=chl&Gid=50a241f04d6b2554bdfb&keyword=%e5%8a%a0%e5%bc%ba%e7%bd%91%e7%bb%9c%e4%bf%a1%e6%81%af%e4%bf%9d%e6%8a%a4%e7%9a%84%e5%86%b3%e5%ae%9a&EncodingName=&Search_Mode=accurate&Search_IsTitle=0
http://www.pkulaw.cn/fulltext_form.aspx?Db=chl&Gid=50a241f04d6b2554bdfb&keyword=%e5%8a%a0%e5%bc%ba%e7%bd%91%e7%bb%9c%e4%bf%a1%e6%81%af%e4%bf%9d%e6%8a%a4%e7%9a%84%e5%86%b3%e5%ae%9a&EncodingName=&Search_Mode=accurate&Search_IsTitle=0
http://www.pkulaw.cn/fulltext_form.aspx?Db=chl&Gid=50a241f04d6b2554bdfb&keyword=%e5%8a%a0%e5%bc%ba%e7%bd%91%e7%bb%9c%e4%bf%a1%e6%81%af%e4%bf%9d%e6%8a%a4%e7%9a%84%e5%86%b3%e5%ae%9a&EncodingName=&Search_Mode=accurate&Search_IsTitle=0
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中华人民共和国反恐怖主

义法

全国人民代表大

会常务委员会

2016-01-01 现行有效

中华人民共和国网络安全

法

全国人民代表大

会常务委员会

2017-06-01 现行有效

中华人民共和国国家情报

法

全国人民代表大

会常务委员会

2017-06-28 现行有效

出口管制法（草案征求意见

稿）

商务部 2017-06-16 正式版尚未发

布，尚未生效

密码法（草案） 全国人民代表大

会常务委员会

2019-07-05 正式版尚未发

布，尚未生效

网络安全相关行政法规、部门规章及规范性文件

网络安全管理

中华人民共和国计算机信

息系统安全保护条例

国务院 1994-02-18 现行有效

中华人民共和国计算机信

息网络国际联网管理暂行

规定

国务院 1996-02-01 现行有效

计算机信息系统安全专用

产品检测和销售许可证管

理办法

公安部 1997-12-12 现行有效

计算机信息网络国际联网

安全保护管理办法

公安部 1997-12-30 现行有效

计算机病毒防治管理办法 公安部 2000-04-26 现行有效

中华人民共和国电信条例 国务院 2000-09-25 现行有效

互联网安全保护技术措施

规定

公安部 2006-03-01 现行有效

公安机关互联网安全监督

检查规定

公安部 2018-11-01 现行有效

云计算服务安全评估办法 国家互联网信息 2019-07-02 现行有效



51

办公室、国家发展

和改革委员会、工

信部、财政部

网络安全漏洞管理规定（征

求意见稿）

工信部 2019-06-18 正式版尚未发

布，尚未生效

网络安全等级保护与关键信息基础设施保护

信息安全等级保护管理办

法

公安部、国家保密

局、国家密码管理

局、国务院信息工

作办公室

2007-06-22 现行有效

工业控制系统信息安全事

件应急管理工作指南

工信部 2017-07-01 现行有效

工业控制系统信息安全防

护能力评估工作管理办法

工信部 2017-09-01 现行有效

网络安全等级测评机构管

理办法

公安部 2018-03-23 现行有效

网络关键设备和网络安全

专用产品安全认证实施规

则

认监委 2018-06-27 现行有效

水利网络安全管理办法（试

行）

水利部 2019-08-16 现行有效

关键信息基础设施安全保

护条例（征求意见稿）

国家互联网信息

办公室

2017-07-12 正式版尚未发

布，尚未生效

网络安全等级保护条例（征

求意见稿）

公安部 2018-06-27 正式版尚未发

布，尚未生效

网络关键设备安全检测实

施办法（征求意见稿）

工信部 2019-06-05 正式版尚未发

布，尚未生效

网络安全审查

网络产品和服务安全审查 国家互联网信息 2017-06-01 现行有效



52

办法（试行） 办公室

网络安全审查办法（征求意

见稿）

国家互联网信息

办公室

2019-05-21 正式版尚未发

布，尚未生效

个人信息保护与数据安全

电信和互联网用户个人信

息保护规定

工信部 2013-09-01 现行有效

科学数据管理办法 国务院办公厅 2018-03-17 现行有效

人类遗传资源管理条例 国务院 2019-07-01 现行有效

儿童个人信息网络保护规

定

国家互联网信息

办公室

2019-10-01 尚未生效

数据安全管理办法（征求意

见稿）

国家互联网信息

办公室

2019-05-28 正式版尚未发

布，尚未生效

个人信息出境安全评估办

法（征求意见稿）

国家互联网信息

办公室

2019-06-13 正式版尚未发

布，尚未生效

互联网信息服务严重失信

主体信用信息管理办法（征

求意见稿）

国家互联网信息

办公室

2019-07-22 正式版尚未发

布，尚未生效

网络信息内容安全

互联网信息服务管理办法 国务院 2000-09-25 现行有效

互联网视听节目服务管理

规定

国家新闻出版广

电总局、信息产业

部

2008-01-31 现行有效

规范互联网信息服务市场

秩序若干规定

工信部 2012-03-15 现行有效

即时通信工具公众信息服

务发展管理暂行规定

国家互联网信息

办公室

2014-08-07 现行有效

互联网危险物品信息发布

管理规定

公安部、国家互联

网信息办公室、工

信部、环境保护

2015-02-05 现行有效



53

部、国家工商行政

管理总局、国家安

全生产监督管理

总局

互联网用户账号名称管理

规定

国家互联网信息

办公室

2015-03-01 现行有效

互联网新闻信息服务单位

约谈工作规定

国家互联网信息

办公室

2015-04-28 现行有效

互联网信息搜索服务管理

规定

国家互联网信息

办公室

2016-08-01 现行有效

移动互联网应用程序信息

服务管理规定

国家互联网信息

办公室

2016-08-01 现行有效

互联网直播服务管理规定 国家互联网信息

办公室

2016-12-01 现行有效

网络表演经营活动管理办

法

文化部 2017-01-01 现行有效

互联网新闻信息服务管理

规定

国家互联网信息

办公室

2017-06-01 现行有效

互联网新闻信息服务许可

管理实施细则

国家互联网信息

办公室

2017-06-01 现行有效

互联网信息内容管理行政

执法程序规定

国家互联网信息

办公室

2017-06-01 现行有效

互联网跟帖评论服务管理

规定

国家互联网信息

办公室

2017-10-01 现行有效

互联网论坛社区服务管理

规定

国家互联网信息

办公室

2017-10-01 现行有效

互联网用户公众账号信息

服务管理规定

国家互联网信息

办公室

2017-10-08 现行有效

互联网群组信息服务管理 国家互联网信息 2017-10-08 现行有效
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规定 办公室

互联网新闻信息服务新技

术新应用安全评估管理规

定

国家互联网信息

办公室

2017-12-01 现行有效

互联网新闻信息服务单位

内容管理从业人员管理办

法

国家互联网信息

办公室

2017-12-01 现行有效

微博客信息服务管理规定 国家互联网信息

办公室

2018-03-20 现行有效

具有舆论属性或社会动员

能力的互联网信息服务安

全评估规定

国家互联网信息

办公室、公安部

2018-11-30 现行有效

金融信息服务管理规定 国家互联网信息

办公室

2019-02-01 现行有效

区块链信息服务管理规定 国家互联网信息

办公室

2019-02-15 现行有效

网络生态治理规定（征求意

见稿）

国家互联网信息

办公室

2019-09-10 正式版尚未发

布，尚未生效

密码安全

商用密码管理条例 国务院 1999-10-07 现行有效

新技术新应用

网络预约出租汽车经营服

务管理暂行办法

交通运输部、工信

部、公安部、商务

部、工商总局、质

检总局、国家网信

办

2016-11-01 现行有效

网络预约出租汽车监管信

息交互平台运行管理办法

交通运输部 2018-03-01 现行有效

智能网联汽车道路测试管 工信部、公安部、 2018-05-01 现行有效
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理规范（试行） 交通运输部

地方性立法

贵州省大数据安全保障条

例

贵州省人民代表

大会常务委员会

2019-10-01 尚未生效

天津市数据安全管理办法

（暂行）

天津市互联网信

息办公室

2019-08-01 现行有效

表 65：我国网络安全相关战略、立法及配套制度
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