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疫情期间蓝盾如何保障线上办公安全

许浩伟  

蓝盾学院讲师
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1.1 信息安全事件

第一章 信息安全发展态势
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蓝盾股份 300297

安全事件:Hacking Team数据泄露

蓝盾股份 300297

安全事件:NSA核武泄露

    黑客组织“影子经纪人”（Shadow 
Broker）宣称：已黑进全球顶级黑客组——
美国国家安全局(NSA)“方程式”黑客小组，
并盗取大量黑客工具和漏洞利用代码。
    NSA在漏洞发现和利用方面的开发经费
数以百万计，但颇具讽刺意味的是，这些威
力堪比网络核武的零日漏洞一旦落入网络犯
罪团伙、黑客甚至大众的手中，将引发一场
浩劫，正如Dolan Gavitt所言：“如今十几
岁的少年都会用（这些漏洞利用代码）”。
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蓝盾股份 300297

wanna cry勒索病毒

Ø2017年5月12日起，全球范围内爆发
基于Windows网络共享协议进行攻击传
播的蠕虫恶意代码，这是不法分子通过
改造之前泄露的NSA黑客武器库中“永
恒之蓝”攻击程序发起的网络攻击事件。
五个小时内，包括英国、俄罗斯、整个
欧洲以及中国国内多个高校校内网、大
型企业内网和政府机构专网中招，被勒
索支付高额赎金才能解密恢复文件，对
重要数据造成严重损失。

安全事件:“永恒之蓝”

蓝盾股份 300297

Ø   网易邮箱被“脱裤”

Ø  华住集团信息泄露

2015年10月19日，乌云漏洞报告平台有白帽子报告称网

易163/126邮箱的用户数据库疑似泄露，网易被黑影响数

量总共近5亿条，泄露信息包括用户名、MD5密码、密码

提示问题/答案（hash）、注册IP、生日等。

2018年8月28日，网络爆料称，华住集团旗下连锁酒店

用户数据疑似发生泄露。从卖家发布的内容看，数据

包含华住旗下汉庭、禧玥、桔子、宜必思等10余个品

牌酒店的住客信息

安全事件:数据泄露
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蓝盾股份 300297

安全事件:委内瑞拉大停电

2019年3月7日委内瑞拉开始停
电，此后几天，持续的停电停水让
全国许多地区陷入瘫痪。

40度高温，停电停水好几天。
已经混乱的国家，已经贫困的人民，
在黑暗中、饥饿中、死亡的边缘挣
扎......

有委内瑞拉人形容，这样过生
活如同“世界末日一般”。

蓝盾股份 300297

安全问题已经不单是一个简单的
“黑客攻防”的问题，已经渗透到上
至国家安全、商业安全，下至普通百
姓的日常生活之中。

无所不在，无处不在，其影响只
会越来越深入。

新技术的诞生，安全问题相伴相
随

     

安全渗透进各个层面！
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蓝盾股份 300297

隐私泄露 会议窃听

盗取流量

手机待加速

手机垃圾

病毒木马

吸费应用
病毒待查杀

骚扰电话短信广告

移动互联

蓝盾股份 300297

万物互联

http://46.49.100.216:8001/view1.html
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蓝盾股份 300297

信息安全发展态势 2011年 Hacking Team
被黑泄露400GB数据

附下载地址

2017年 NSA网络核武扩散，
零日漏洞被公开，

wanna cry勒索病毒肆虐

2015年 网易邮箱被
脱库，数据在暗

网黑市售卖

2

3

4

5

6

1

2018年 华住
会数据泄露，

数据在暗网黑市售卖

2019年 委内瑞拉
大停电，

疑似国外黑客攻击

万物互联
       等等

信息安全发展态势

个人信息安全

企业信息安全国家信息安全

物联网信息安全

蓝盾股份 300297
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2.1 Cookie欺骗免密登录腾讯邮箱

2.2 虚假热点窃取微信资料（图片、视频）

第二章 信息安全案例介绍

2.3 屏显内容远程窃取
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蓝盾股份 300297

Cookie欺骗

蓝盾股份 300297

虚假热点欺骗
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蓝盾股份 300297

屏显内容远程窃取
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3.1 蓝盾股份介绍

3.2 蓝盾VPN安全网关

第三章 蓝盾保障办公安全方法

3.3 蓝盾安全云桌面
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蓝盾股份 300297

行业地位：中国信息安全龙头企业
p成立：1999年10月，注册股本12.49亿余元，民营企业，员工2798人

p2012年3月于深交所上市(代码300297)，市值150亿元

p国家四部委认定的：连续八年国家规划布局内重点软件企业

p科技部认定：高新技术企业、国家重点火炬企业

p国家及地方重大活动信息安全保障者：为第29届北京奥运会、第16届广州

亚运会、“九三”抗战纪念阅兵、G20峰会、中共十九大提供信息安全产品和

应急安全保障服务

p2016年被评为“广州高科技高成长20强”企业

p广东省经信委认定：广东省战略性新兴骨干企业

p广州市政府认定：广州市总部经济企业

p广东省博士后创新实践基地、广州市博士后创新实践基地

蓝盾股份简介

蓝盾股份 300297

公司战略架构

蓝盾技术 蓝盾学院 移动互联网 蓝盾新微 蓝盾乐庚 华炜科技 蓝盾投资

蓝盾信息安全技
术有限公司

广东省蓝盾职
业培训学院

广东蓝盾移动
互联网信息科
技有限公司

广东蓝盾新微
安全科技有限

公司

广东蓝盾乐庚
信息技术有限

公司

广州华炜科技
有限公司

广东蓝盾投
资管理有限

公司

安全产品研
发、系统集
成业务、安
全技术研究、
安全服务等

专业的IT安
全资格和
认证培训
机构

应急宝、
蓝盾卫士、
移动安全
整体解决
方案

以智能雷
达为核心
的智慧安
防、智能
监控、反
恐“大安
全” 产业
战略，致
力于构建
雷达智能
监控网络
大数据平
台

应急产品、
应急宣教

电磁安防、
物理安全、
军工行业
解决方案
提供商

以投资管
理为主的
企业

蓝 盾 股 份 并购或参股创新型技术公司，积极进行技术组合，
提升产业整合能力
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蓝盾股份 300297
公司资质介绍

蓝盾公司资质

安全服务资质 系统集成资质 安全产品资质 企业资质及其他

• CMMI Maturity Level5
• 信息安全管理体系认证证书          

（ISO/IEC 27001：2013）
• 质量管理体系认证证书                             

（ISO9001：2008）
• ISO/IEC 27001：2013               

（ISCCC信息安全管理体系认证证书
）

• ISO/IEC 20000-1：2005            
（ISCCC信息技术服务管理体系认证
证书）

• 高新技术企业证书
• 国军标质量管理体系认证证书
• ……

• 国家信息安全测评信息技术产品
安全测评证书

• 涉密信息系统产品检测证书
• 中国国家信息安全产品认证证书
• 军用信息安全产品认证证书
• 广东省高新技术产品认证证书
• ……

• 信息系统集成及服务资质证书（
一级）

• 军工保密资质证书（二级）
• 涉密信息系统集成资质证书：系

统集成（甲级）、安防监控（甲级）
、软件开发（乙级）、运行维护（乙
级）

• 广东省安全技术防范系统设计、
施工、维修资格证（一级）

• 工程设计资质证书（建筑智能化
系统设计专项乙级）

• ……

• 计算机信息系统安全服务等级证
（一级）

• 国家信息安全测评信息安全服务
资质证书（安全工程类一级）

• ISCCC信息安全服务资质：应急处
理（一级）、风险评估（一级）、系
统集成（一级）

• 通信网络安全服务能力评定证书
（风险评估、安全设计与集成一
级）

• 网络安全应急服务支撑单位证书
（省级）

• ……

※ 部分主要资质证书

蓝盾股份 300297安全性. 防病毒

内置蓝盾防病毒模块，可检测并阻断试图
通过VPN传输的病毒文件。

防病毒

总部

分支机构 蓝盾VPN安全网关 Internet
蓝盾VPN安全网关

人工智能病毒检测引擎

加密引擎

人工智能病毒检测引擎

加密引擎

病
毒
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蓝盾股份 300297灵活易用. 远程应用发布

将应用程序运行的实时图像通过加密隧道
传输到客户端，再传回客户端的用户操作，
如鼠标点击、键盘输入、手势操作等，实
现对应用程序的操作和控制。轻松实现应
用跨平台发布、访问。

远程应用发布

蓝盾VPN安全网关
PC/MAC

手机

平板

终端应用服务器集群

应用程序界面
用户操作

蓝盾股份 300297

Internet

产品部署·多分支/移动办公企业环境

分支机构A

分支机构B
中心节点

• 安全互联

• 就近接入

出差办公

移动接入
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蓝盾股份 300297

双向内容检测
关注服务器外发内容的安全风
险

多终端协同办公，同时也带来新的管理
困难，无论是终端环境的安全与管控，
抑或终端设备丢失衍生的安全管控问题，
已经成为横亘在管理人员面前的难题。

与传统的服务、业务局限在本地环
境不同，目前服务与业务云化进程
正风起云涌，云化后如何保证安全，
困扰广大政企。

移动设备已经成为办公、服务不
可或缺的终端设备，而且在办公
环境下，跨终端无缝切换，已经
成为新型办公形态的主要诉求之
一。

近年来安全事件愈发频繁，《网络安全
法》发布，等保2.0的条例落实，意味着
安全已经得到了广泛关注。基于人为导
致的安全事件，也愈发得到关注。

云桌面研发的背景

跨终端协同办公趋势 强化信息安全保密趋势

服务与业务云化趋势 多终端协同管理趋势

云化、多终端协同、安全保密等诉求对业务系统、服务、办公等都提出了全新的管理要求。

蓝盾股份 300297产品介绍 . 云桌面安全

• 支持整合蓝盾主机涉密审计

• 支持整合蓝盾漏洞扫描

• 支持虚机本身操作行为轨迹捕抓
（用于大数据分析建模）

• 支持键盘记录

• 网络流量支持防火墙过滤

• 满足等保三级

虚机系统安全VM

蓝盾安全云桌面

VM

VM

VM

VM

VM

VM

VM

VM

VM

漏洞检测

系统自动补
丁

操作轨迹记
录

网络防火墙

软件安全检
测

键盘记录

键盘记录

软件白名单

系统安全

东西向
流量防护

虚机入侵防
御 租户隔离

横向Ddos
攻击防御

资源池安全

态势感知

用户管理

设备准入

资源监控

应用安全

流量防护

入侵防御

数据审计

操作审计
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蓝盾股份 300297产品介绍 . 全平台覆盖

• 提供各种主流系统的客户端

• 支持使用浏览器的方式进行访问

• 虚机支持部署windows、linux、
android，实现移动系统的全平台
访问

全平台支撑

虚机

客户机
Android Macos Linux

Windows iOS 瘦客户机

访问形态 Native APP H5 WEB 
Browser

Android LinuxWindows

蓝盾股份 300297产品介绍 .保持业务连续性-计算高可用

• 支持管理节点、服务器和VM故障
恢复，避免数据丢失

高可用
VM VM VM

VM VM VM

资源池
实时心跳检测，当服务器或VM异常宕机时，

>>自动在选择可用服务器

>>在可用服务器上重启VM
资源池服务器

管理VM

 管理节点
实时心跳检测，当出现异常时，

>> 自动选择可用节点

>>将节点的服务自动接管到可用节点
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蓝盾股份 300297产品介绍 .保持业务连续性-容灾备份

• 业务级备份

Ø 虚机快照

Ø 虚机迁移

Ø 虚拟克隆

Ø 负载均衡

• 数据级备份

Ø 本地容灾

Ø 同城双活容灾

Ø 远程容灾

容灾备份

服务器

存储

负载均衡

云硬盘复制/快照

数据同步

APP

OS

生产中心

硬盘

VM

APP

OS

硬盘

VM

APP

OS

硬盘

VM

APP

OS

硬盘

VM

服务器

存储

APP

OS

容灾中心

硬盘

VM

APP

OS

硬盘

VM

APP

OS

硬盘

VM

APP

OS

硬盘

VM

蓝盾股份 300297产品介绍 . 虚机镜像快速定制

• 快速整合客户端应用到批量镜像

• 应用一键批量安装到所有虚机

镜像快速定制

原版镜像 定制镜像

一键集成

一键部署

VM VM VM

应用

VM VM
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蓝盾股份 300297

管理客户端 云桌面客户端

个人数据 企业数据
系统管理

应用管理

文档涉密检查

环境安全

地理位置管理

文档安全

集中管控

安全数据共享

BYOD设备管理依赖EMM系统的设备管控功能，需要实现双系统整合。

产品介绍 . 整合BYOD设备管理

蓝盾股份 300297产品介绍 . 基本功能介绍

01

平台管理

平台配置
一键部署
网络配置
安全隔离
资源监控
日志管理

02

用户管理
用户准入
设备准入
资产管控
组织管理

03

SSH key
虚拟机快照

控制台
虚机漏洞扫描
虚机快速配置

批量补丁

虚机管理 04

镜像管理
自定义镜像
镜像定制

05

安全审计

用户行为分析
数据审计
主机审计
流量分析

06

实时在线分析
黑客行为分析
资产实体画像
攻击者画像
深度调查

威胁情报关联分析
事件可视化分析

业务安全
威胁分析系统

07

网络安全
威胁分析系统

通报管理
实时告警

知识库管理
应急预案管理
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蓝盾股份 300297价值效益

1. 无需开发（或仅需小量） ，
快速实现业务跨平台支撑与
移动化支持

2. 解决业务无法跨平台应用瓶
颈，打通安卓与苹果系统

3. 统一跨平台体验，无需重新
适应

1. 宕机可以立刻转移到备份虚拟机中，
故障热备有保障

2. 数据可随时备份，预防丢失或误删
除

3. 管理员可直接操作虚拟机，维护快
捷方便

4. 相同平台虚拟机配置完全一样，维
护经验可复用

5. 根据场景定制指定配置，快速部署

1. 瘦终端+服务器模式可高效利用
CPU、GPU与储存资源

2. 支持级联扩充，实现分批扩展
3. 可利用政企原有设备资源，也

可利用用户自身的BYOD设备，
降低终端机需求

4. 在较大规模网络下能够降低设
备成本与用电、占地成本

提高安全管理能力
1. 所有数据在云端运行处理，数据完全不

落地，安全防护程度高
2. 终端外设可受管理端统一调配，禁止私

接任何U盘、3G/4G网卡等设备
3. 用户登录受到严格的身份认证控制
4. 通过大数据技术实现用户操作管控，降

低人为安全问题

灵活部署，提高运维效率业务快速覆盖多种终端

降低总拥有成本

蓝盾股份 300297

抗疫公益蓝盾在行动…..

政、医、教、企 免费云桌面产品使用1年 捐赠行动于2月11正式开始，至2020年5月之前，
符合条件单位均可提交捐助申请。

产品符合保密要求，拥有涉密专家团队

捐助产品

“非接触式”云桌面管理系统  低带宽  桌面业务不中断，完美支持
Win7、WinXP系统。全外设支持——全场景覆盖

客服热线: 肖旭东 18688863910


