2018网民网络安全感和满意度调查问卷
（公众网民版）

[bookmark: _GoBack]亲爱的网民：
[bookmark: _Hlk521739156]您好！网络已成为人们生活中不可或缺的一部分，各类网络安全事件和网络违法犯罪不仅危及网络的安全稳定运行，也损害广大网民的切实利益。为了建设一个更加安全稳定的网络环境和清朗健康的网络空间，需要政府职能部门、社会各界和您的积极参与。
本调查目的在于了解网民在使用网络时的安全感和满意度，及对网络安全相关问题的认知和态度。您的回答将作为改善网络安全相关各方工作的重要参考，您填写的信息将得到充分保护。仅需几分钟时间，您就可以为网络安全做出一份贡献。
谢谢您的参与和支持！

第一部分：基础信息
1.您的性别： 
⑴男                 ⑵女
2．您的年龄：      岁(12-80单选)，网龄：    年（1-30单选），学历：     
⑴初中及以下；（2）高中；（3）中专；（4）大专；（5）本科；（6）硕士；（6）博士

3．您的职业：    （多选）
（1）公务人员 （2）技术人员 （3）企业管理人员 （4）工人 （5）在校学生（6）教师 （7）医生 （8）农业人员 （9）研究人员 （11）媒体人 （12）军人 （13）无业  （14）其它     


第二部分：调查问题
设计说明：
公众网民版问卷分级设计思路：整个问卷分为一级问卷和二级问卷两个部分，一级问卷集中提问与网民安全感和满意度总体认知和感受相关的问题；二级问卷提问更为具体的问题。通过问卷分级设计解决问卷问题数量与改善网民答题体验的矛盾。
对于一般公众网民，回答完一级问卷部分的问题即可提交问卷，获得奖品。对于那些对网络安全问题比较关注的网民，可以选择二级问卷中的一个或几个子问卷回答，并分别获得奖品。
一级问卷10个问题，网民网络权益保护子问卷7个问题，未成年人网络权益保护子问卷6个问题，遏制网络违法行为子问卷9个问题，共计32个问题，全部为封闭式问题。

一级问卷
1.您的上网方式有哪几种？（多选）
（1）手机上网；（2）家里的电脑上网；（3）单位的电脑上网；（4）网吧上网；（5）其它      

2. 您经常使用的网络应用服务有哪些？      （多选）
（1）看新闻  （2）收发邮件  （3）购物  （4）开车导航  （5）交友聊天  （6）玩游戏  （7）看视频  （8）逛论坛  （9）网络约车  （10）远程办公  （11）其它       

3. 您遇到过哪些网络安全问题？（多选）
（1）网络色情；（2）网络赌博；（3）黑客攻击；（4）网络盗版侵权；（5）未成年人沉迷游戏；（6）网络诈骗；（7）网络谣言与诽谤；（8）浏览网页的痕迹信息被收集并泄露；（9）网络支付陷阱与恶意吸费；（10）网络骚扰；（11）网络购物时账户资金被盗取；（12）网络账户密码信息泄露；（13）散布暴力恐怖信息；（14）计算机破坏；（15）网络贩毒；（16）网络贩卖危险品；（17）网络传销；（18）网络敲诈勒索；（19）其它     

4. 您遇到网络安全问题后一般采取什么措施解决？（多选）
（1）向相关企业或网络平台投诉；（2）向互联网监管部门投诉；（3）向公安部门报警；（4）请专业机构修复；（5）向朋友或熟人求助；（6）上网搜索对策与办法；（7）寻求法律手段解决；（8）不再使用该服务或登录该网站并告知他人；（9）无所谓，不采取措施

5. 您最迫切希望解决的网络安全问题是什么？（单选）
（1）未成年人沉迷网络游戏；（2）P2P网络金融诈骗；（3）网络黑客攻击；（4）网络病毒；（5）浏览网页的痕迹信息被收集并泄露；（6）网络资金账户被盗取；（7）网络账户密码信息泄露；（8）网络赌博；（9）网盘存储的信息泄露；（10）网络谣言与诽谤；（11）网络骚扰；（12）垃圾邮件；（13）网络支付陷阱与恶意吸费；（14）网络色情低俗不良信息；（15）网络敲诈勒索；（16）网络欺凌；（17）；手机APP（订餐、约车等）信息泄露；（18）穿戴设备安全；（19）其他        

6. 您在日常使用网络时总体感觉安全吗？ 
（1）非常安全；（2）安全；（3）一般；（4）不安全；（5）非常不安全；（6）不清楚
与去年相比，您使用网络时的安全感是否有变化？
（1）明显提升；（2）有提升；（3）没有变化；（4）有下降；（5）明显下降；（6）不清楚

7. 您认为维护网络安全最需要采取哪些措施？（多选）
（1）加强网络安全法制建设；（2）政府部门强化网络安全监管；（3）打击网络违法犯罪行为；（4）各单位组织网络安全培训；（5）开展全民网络安全知识宣传普及；（6）及时发布网络安全提示信息；（7）健全网络安全员队伍；（8）建立通畅的网络安全举报渠道；（9）有关部门及时有效处理投诉举报；（10）提高网络安全软硬件水平和管理能力；（11）采取有效的未成年人上网管控措施；（12）开发应用绿色软件；（13）其它    

8. 您认为加强网络安全治理工作的必要性如何？
（1）非常必要；（2）必要；（3）一般；（4）不必要；（5）非常不必要；（6）不清楚
您最希望谁在网络安全治理工作中发挥更大的作用？（单选）
（1）政府主管部门；（2）网络公司；（3）家庭；（4）学校；（5）网络行业协会；（6）不清楚

9. 您认为互联网服务企业在承担网络安全责任方面的表现如何？
（1）非常好；（2）比较好；（3）一般；（4）不太好；（5）非常不好；（6）不清楚

10. 如果您看到网络不良信息或问题网站时，您会怎么做？
（1）向监管部门举报；（2）向网站投诉；（3）向公安部门报警；（4）告知熟悉的人；（5）无所谓，直接忽略

二级问卷
一、网民网络权益保护子问卷
1. 对个人信息保护来说，您使用以下哪些网络应用或服务时感觉不够安全？      （多选）
⑴社交聊天； ⑵网络购物； ⑶看新闻资讯； ⑷影音娱乐；⑸投资理财；⑹地图导航；（7）搜索信息；（8）网络游戏；（9）在线学习；（10）远程会议办公；（11）电子商务经营；（12）云盘存储；（13）穿戴设备；（14）手机APP；（15）其他        7
您认为当前我国网络个人信息保护的状况如何？
（1）非常好；（2）比较好；（3）一般；（4）不太好；（5）非常不好

2. 您认为以下哪些做法符合网络安全使用要求？（多选）
（1）安装防火墙；（2）网络支付使用U盾；（3）安装杀毒软件；（4）使用正版软件；（5）不同账户设置不同密码；（6）不下载来源不明的软件；（7）不打开来源不明的邮件；（8）在网络浏览器设置高安全等级；（9）安装防间谍软件；（10）谨慎使用网络共享文件夹；（11）不浏览不正规的网站；（12）定期备份手机/计算机数据；（13）不在公共场所登陆Wi-Fi；（14）及时了解网络安全提示并遵循；（15）其它      

3. 您了解网络安全知识的渠道有哪些？       （多选）
（1）在网络上搜索相关信息；（2）身边的熟人告知；（3）参加网络安全知识培训；（4）看媒体网络安全节目；（5）参加网络安全宣传活动；（6）浏览网站的安全提示；（7）接收网络安全宣传短信、微信等；（8）阅读网络安全书籍或期刊；（9）在解决网络安全问题时学到；（10）其它     

4.您认为以下哪些属于网络高风险行为？（多选）
（1）随意打开来源不明的电子邮件或网站链接；（2）网络购物时向卖家发送个人银行账号、密码等信息；（3）用未安装防火墙的手机或电脑上网；（4）网络账户注册时使用手机号、身份证号码等个人信息；（5）多个网络账号使用同一个密码；（6）随意扫描二维码；（7）在公共场所登录Wi-Fi；（8）卸载网络防火墙或杀毒软件；（9）使用盗版软件；（10）随意下载安装软件；（11）为提高浏览速度降低浏览器的安全等级；（12）将计算机中的文件都设为网络共享；（13）长期不做文件备份：（14）对网络安全提示弃之不顾；（15）其它      
您在过去的一年里曾经做出过哪些行为？（多选）
（1）随意打开来源不明的电子邮件或网站链接；（2）网络购物时向卖家发送个人银行账号、密码等信息；（3）用未安装防火墙的手机或电脑上网；（4）网络账户注册时使用手机号、身份证号码等个人信息；（5）多个网络账号使用同一个密码；（6）随意扫描二维码；（7）在公共场所登录Wi-Fi；（8）卸载网络防火墙或杀毒软件；（9）使用盗版软件；（10）随意下载安装软件；（11）为提高浏览速度降低浏览器的安全等级；（12）将计算机中的文件都设为网络共享；（13）长期不做文件备份：（14）对网络安全提示弃之不顾；（15）其它      

5. 您了解《网络安全法》吗？
（1）专门学习过，非常熟悉；（2）阅读过，了解主要内容；（3）知道，有些印象；（4）知道法律名称，但不知道内容；（5）完全不知道

6. 您认为以下哪些是属于个人的网络权益？（多选）
（1）依法使用网络的权利；（2）未成年人获得有助于其健康成长的网络产品和服务的权利；（3）对危害网络安全行为进行举报的权利；（4）人身财产不受网络违法犯罪行为侵害的权利；（5）享有对个人有重大影响网络事件和行为的知情权；（6）网络产品或服务的选择权；（7）决定网络公司是否可以收集、使用个人信息的权利；（8）要求网络公司删除违规收集、使用的个人信息的权利；（9）要求网络公司保证个人信息安全的权利；（10）要求网络公司更正其收集、存储的个人错误信息的权利；（11）要求网络公司注销删除其个人账户信息的权利；（12）要求网络公司提免费服务的权利；（13）其它     

7. 您一般通过哪些渠道维护网络权益？（多选）
（1）向相关企业或网络平台投诉；（2）向网络监管部门投诉；（3）向公安部门报警；（4）在论坛或微博等发帖引起广泛关注，迫使对方接受维权要求；（5）通过司法程序维权；（6）向消费者协会投诉；（7）向网络安全协会投诉；（8）无所谓，不采取措施

二、未成年人网络权益保护子问卷
1．您对未成年人上网的态度如何？（多选）
（1）容易沉迷在网络游戏和网络聊天中；（2）缺乏辨识能力，容易被网友欺骗；（3）容易受网络暴力、色情等低俗不良信息影响导致心理扭曲甚至犯罪；（4）可能影响在校学生学习（5）可能导致不良生活习惯，影响身体健康成长；（6）可能花费大量金钱；（7）是学习知识的重要途径；（8）可以扩大社交面；（9）可以学习技能，提高对社会的适应能力；（10）需要对未成年人上网进行严格管理；（11）有助于缓解学习压力；（12）不应当反对，但应合理安排上网时间；（13）无所谓；（14）其它      

2. 您了解的未成年人上网主要使用哪些应用服务？（多选）
（1）玩网络游戏；（2）交友聊天；（3）学习网络课程；（4）通过微信接收老师布置的作业；（5）看电影电视等娱乐节目；（6）看新闻；（7）网络订餐；（8）网络约车；（9）网络购物；（10）收发邮件；（11）其它      

3.您认为当前未成年人网络权益保护方面的突出问题有哪些？（多选）
[bookmark: _Hlk521429323]（1）网络沉迷；（2）隐私保护；（3）接触色情暴力信息；（4）错误信息误导；（5）网络欺凌；（6）其他       

4. 您认为保护未成年人网络权益最应当加强哪些措施？（多选）
（1）健全保护法律法规和政策措施；（2）加大网络监管力度；（3）网络公司全面履行对未成年人的保护义务；（4）完善网络相关软硬件的保护功能；（5）父母认真监督约束；（6）学校加大宣传教育；（7）社会各方高度关注；（8）其他       

5. 您对未成年人玩网络游戏有什么看法？（多选）
（1）有助于扩大社会交往（2）学习类游戏可以帮助孩子提高学习兴趣；（3）可以消除学习压力；（4）开发智力，提高协调反应能力；（5）沉迷游戏荒废学业；（6）浪费大量金钱；（7）不良游戏中暴力色情等低俗内容影响孩子健康成长；（8）诱导孩子的暴力倾向，容易导致社会问题；（9）其它     

6.您认为应当如何管理未成年人上网？（多选）
（1）限制上网时间；（2）规定在可以受到监督的公共空间上网；（3）限制未成年人开设网络账户；（4）网络游戏公司对未成年人上网采取严格的限制和保护措施；（5）通过技术手段限制未成年人浏览不适宜的网站和信息；（6）父母对未成年子女上网要监督约束；（7）学校加强对学生上网的宣传教育和要求；（8）网络公司对未成年人的个人隐私信息严格保护；（9）其它      

三、遏制网络违法犯罪行为子问卷
[bookmark: _Hlk521430108]1. 您遭遇过哪些网络违法犯罪行为？（多选）
（1）网络金融诈骗；（2）网络盗窃；（3）网络支付陷阱与恶意吸费；（4）网络购物时账户资金被盗取；（5）网上走私；（6）计算机破坏；（7）网络贩毒；（8）网络传销；（9）网络敲诈勒索；（10）网络贪污、挪用公款；（11）网上非法交易；（12）网络色情服务；（13）网络虚假广告；（14）网络洗钱；（15）网络毁损商誉；（16）网络侮辱、毁谤；（17）网络侵犯商业秘密；（18）网络组织邪教组织；（19）在线间谍；（20）网络刺探、泄露国家机密；（21）其它犯罪        

2. 您对网络违法信息采取行动前是否判断其真假？
（1）向相关部门或单位求证；（2）通过搜索相关信息验证真伪；（3）凭自己的经验判断；（4）通过网络上其他人的态度判断；（5）直接采取行动，不费力气判断真假

3. 您遇到过以下哪些网络诈骗行为？（多选）
（1）没有遇到；（2）中奖诈骗；（3）征婚交友诈骗；（4）购物诈骗；（5）网上贷款诈骗；（6）就业招聘诈骗；（7）彩票诈骗；（8）钓鱼诈骗；（9）炒股暴富诈骗；（10）租房诈骗；（11）套号学历诈骗；（12）其他      

4. 您遇到过以下哪些网络色情低俗信息侵害？（多选）
（1）没有遇到；（2）借即时通讯工具进行的色情违法活动（裸聊、招嫖、聚众色情表演、传播淫秽色情文件等）；（3）色情直播；（4）色情小游戏；（5）利用云存储等工具传播色情信息；（6）色情小说、电子书；（7）低俗、色情广告；（8）色情漫画、动漫；（9）色情低俗音频；（10）其他        

5. 您认为当前网络谣言与侮辱诽谤信息传播的情况如何？
（1）非常多；（2）比较多；（3）一般；（4）比较少；（5）非常少
您在哪些网络应用遇到过网络谣言与侮辱诽谤信息？（多选）
（1）没有遇到过；（2）即时通信工具；（3）短视频；（4）论坛；（5）聊天室；（6）电子邮件；（7）网络群组；（8）其它     

6. 您遇到过以下哪些网络赌博形式？（多选）
（1）没有遇到；（2）棋牌类赌博；（3）博彩；（4）赌球；（5）变相的赌博类游戏；（6）微信红包赌博；（7）其它            

7. 您遇到过以下哪些网络恶意攻击？（多选）
（1）网络病毒；（2）网络钓鱼；（3）恶意程序；（4）黑链接；（5）垃圾邮件；（6）电脑上的信息资料通过网络被盗取；（7）网站被堵塞无法登陆；（8）其他      ；（9）没有遇到

8. 您遭遇网络犯罪时一般采取什么措施？
（1）不采取任何措施；（2）自己想办法挽救损失；（3）向相关企业或网络平台投诉；（4）向相关政府部门投诉；（5）向公安部门报警：（6）到法院起诉；（7）到论坛发帖引起舆论关注；（8）安装防火墙软件；（9）养成安全上网操作习惯；（10）掌握网络安全知识和技能；（11）（8）其它      

9.当您遇到网络违法犯罪并向有关部门投诉或报警后，相关机构的处理是否让您感到满意？ （选1、2不必回答下一问题）
（1）非常满意；（2）满意；（3）一般；（4）不满意；（5）非常不满意
您对哪些环节的工作不满意？
（1）投诉、报警渠道不畅；（2）投诉、报警后响应速度慢；（3）处理周期太长；（4）处理结果不到位；（5）其它      

10. 您认为应当采取哪些措施防范网络违法犯罪？
（1）完善网络安全法律法规；（2）加强网络安全监管；（3）严格网络安全执法打击网络违法犯罪；（4）开展公众网络安全宣传；（5）组织网络安全知识培训；（6）网络公司加强网络安全管理；（7）提高网络安全防护软硬件水平；（8）充实网络安全员队伍；（9）营造网络安全文化；（10）政府、社会各方共同参与网络安全建设；（11）其它   
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