2018网民网络安全感和满意度调查问卷
（网络从业人员版）

[bookmark: _GoBack]亲爱的网络从业人员：
您好！网络已成为人们生活中不可或缺的一部分，各类网络安全事件和网络违法犯罪不仅危及网络的安全稳定运行，也损害广大网民的切实利益。为了建设一个更加安全稳定的网络环境和清朗健康的网络空间，需要政府职能部门、社会各界和您的积极参与。
本调查目的在于了解网民在使用网络时的安全感和满意度，及对网络安全相关问题的认知和态度。您的回答将作为改善网络安全相关各方工作的重要参考，您填写的信息将得到充分保护。仅需几分钟时间，您就可以为网络安全做出一份贡献。
谢谢您的参与和支持！

第一部分：基础信息
注：此部分共计4个问题

1.您的性别： 
⑴男                 ⑵女
2．您的年龄：      岁(12-80，单选)；网龄：    年（1-30，单选）；网络从业时间：     （1-30年）；学历：     
⑴高中  ⑵中专   ⑶大专   ⑷本科  ⑸硕士 （6）博士

3.您所在的公司服务哪个网络领域？（多选）
[bookmark: _Hlk520191265]（1）社交通讯；（2）电子商务；（3）新闻资讯；（4）影音娱乐；（5）金融理财；（6）出行导航；（7）旅行服务；（8）浏览搜索；（9）网络游戏；（10）网络安全；（11）电信运营商；（12）网络设备；（13）其它      

4．您的工作岗位：
（1）技术；（2）产品；（3）设计；（4）市场与销售；（5）运营；（6）金融；（7）人力资源；（8）财务；（9）行政管理；（10）法务；（11）培训教师；（12）网络研究；（13）网络监管；（14）其它       

第二部分：调查问题

1.您的工作与哪些网络安全问题可能有关系？ 
（1）网络账户信息安全；（2）网络应用内容安全；（3）网络硬件安全；（4）网络数据安全

2. 您所在的公司可能面临哪些网络安全风险？（多选）
（1）因违规或未达到监管要求被处罚的风险；（2）网络安全漏洞造成公司财务损失的风险；（3）因对网络安全事件有责任从而对公司声誉造成损害的风险；（4）因发生网络安全问题导致客户流失的风险；（5）因网络安全问题被起诉并败诉的风险；（6）与公司相关的关键信息基础设施安全问题导致重大经济损失或社会安全事件的风险；（7）用户信息泄露给用户造成损害的风险；（8）保密商业信息泄露造成重大损失的风险；（9）其它      

3. 您公司遭遇过哪些网络安全事件？（多选）
（1）黑客攻击；（2）网络敲诈勒索；（3）网络钓鱼；（4）网络谣言与诽谤；（5）网络监听；（6）黑链接；（7）网络盗窃；（8）计算机破坏；（9）网络盗版侵权；（10）植入后门；（11）用户发布色情、暴力等低俗不良信息；（12）用户信息泄露；（13）公司商业秘密信息泄露；（14）违法收集用户个人信息；（15）提供的网络应用服务因安全问题被投诉；（16）被网络监管部门处罚；（17）网络安全诉讼败诉；（18）其它     

4. 您所在公司对网络安全的重视程度如何？
（1）非常重视；（2）比较重视；（3）一般；（4）不怎么重视；（5）非常不重视

5. 您所在的公司采取了哪些网络安全内部管理措施？（多选）
（1）设置安全管理机构和负责人；（2）制定内部安全管理制度和操作规程，确定网络安全负责人，落实网络安全保护责任；（3）定期对从业人员进行网络安全教育、技术培训和技能考核；（4）对重要系统和数据库进行容灾备份；（5）采购网络产品和服务与供应商签订安全保密协议；（6）在国内运营中收集和产生的个人信息和重要数据在境内存储；（7）进行网络安全认证与评估；（8）采取防病毒、网络攻击等的技术措施；（9）监测、记录、保存网络运行状态、网络安全事件信息；（10）坚持进行公司数据分类、重要数据备份和加密；（11）制定网络安全事件应急预案，并定期演练；（12）在发生危害网络安全的事件时，立即启动应急预案并报告；（13）与其它网络公司在网络安全方面进行合作

6. 您所在的公司采取了哪些与产品服务相关的安全措施？（多选）
（1）提供的网络产品、服务符合相关国家网络安全标准要求；（2）网络产品、服务经用户同意后才收集其信息；（3）开发和应用网络安全技术；（4）推广安全可信的网络产品和服务；（5）发现产品、服务存在安全缺陷、漏洞等风险时，立即补救并及时告知用户并向主管部门报告；（6）为产品和服务在规定或约定的时间内持续提供安全维护；（7）依法要求用户提供真实身份信息；（8）为有关部门维护国家安全和侦查犯罪提供支持和协助；（9）对用户发布的信息进行管理，发现违法违规信息立即停止传输并采取消除等措施；（10）建立网络信息安全投诉、举报渠道，及时受理并处理有关投诉和举报

7. 您所在公司的网络安全管理制度建设情况如何？
（1）非常健全；（2）比较健全；（3）一般；（4）比较差；（5）非常差

8. 您所在公司的网络安全管理机构运作情况如何？
（1）非常健全；（2）比较健全；（3）一般；（4）比较差；（5）非常差

9. 您所在公司的网络安全责任制落实情况如何？
（1）非常健全；（2）比较健全；（3）一般；（4）比较差；（5）非常差

10. 您接受过哪些形式的网络安全培训？（多选）
（1）网络在线培训；（2）学校网络安全培训；（3）公司的网络安全培训班；（4）购买有关教材自学；（5）参加网络安全研讨会；（6）其它     

11．您所在公司处理网络安全事件的措施有哪些？（多选）
（1）采取技术措施修复网络安全漏洞；（2）进行网络安全软硬件升级；（3）进行网络安全全面检测评估；（4）向相关政府部门报告；（5）向公安部门报警；（6）向用户发布安全风险提示；（7）开展网络安全事件危机公关；（8）整顿内部安全管理，完善安全管理组织管理体系；（9）加强员工网络安全培训；（10）开展公司网络安全文化建设；（11）尽量减小事件影响范围，以免影响公司业务；（12）技术上简单处理一下就继续经营；（13）其它        

12. 您对所在公司网络安全事件处理的满意程度如何？
（1）非常满意；（2）满意；（3）一般；（4）不满意；（5）非常不满意；（6）不清楚

13. 当前网络安全水平对您所在公司经营的影响如何？（多选）
（1）因为网络安全水平低造成直接经济损失；（2）限制公司业务的扩张；（3）增加了公司安全管理成本和管理难度；（4）促使公司提高产品和服务的安全性；（5）对公司经营没有什么影响；（6）为公司相关业务扩张带来机遇；（7）不清楚

14.  您认为当前政府的网络安全管理政策要求对您所在公司有哪些影响？（多选）
（1）提高了企业的网络安全意识；（2）建立了网络安全组织体系；（3）改善了安全管理绩效；（4）提高了网络安全风险防控技术水平；（5）提高了产品和服务的安全设计和技术水平，降低了损失；（6）增加了企业成本负担；（7）影响了市场扩展；（8）其它          

15. 您认为以下哪些是网络公司应当承担的网络安全法律责任？（多选）
（1）不泄露、篡改、毁损收集的个人信息；（2）未经被收集者同意，不向他人提供个人信息；（3）按照用户合法要求删除或更正个人信息；（4）制定网络安全事件应急预案，及时处置安全风险事件；（5）落实网络安全等级保护制度；（6）进行谣言与虚假信息审查；（7）提供免费网络安全服务；（8）及时报告网络安全信息；（9）组织开展网络安全培训；（10）向用户主动提示安全风险；（11）向用户提供网络安全使用培训；（12）提供无安全风险的网络应用服务；（13）其他       
[bookmark: _Hlk521434788]
16. 您对网络公司承担网络安全责任方面的表现的评价？
（1）非常好 （2）比较好（3）一般  （4）不太好（5）非常不好 

17. 您认为当前最需要治理的网络安全问题有哪些？（多选）
（1）网络色情；（2）网络赌博；（3）黑客攻击；（4）网络敲诈勒索；（5）未成年人沉迷游戏；（6）网络诈骗；（7）网络谣言与诽谤；（8）个人隐私信息泄露；（9）网络支付陷阱与恶意吸费；（10）网络骚扰；（11）散布暴力恐怖信息；（12）网络盗窃；（13）计算机破坏；（14）网络盗版侵权；（15）网络贩毒；（16）网络贩卖枪支爆炸品；（17）网络传销；（18）其它     

18. 对个人信息保护来说，您使用以下哪些网络应用或服务时感觉不够安全      （多选）
⑴社交聊天； ⑵网络购物； ⑶看新闻资讯； ⑷影音娱乐；⑸投资理财；⑹地图导航；（7）搜索信息；（8）网络游戏；（9）在线学习；（10）远程会议办公；（11）电子商务经营；（12）云盘存储；（13）穿戴设备；（14）手机APP；（15）其他        

19. 您认为当前我国网络个人信息保护的状况如何？
（1）非常好；（2）比较好；（3）一般；（4）不太好；（5）非常不好

20. 您认为当前我国的互联网法律法规是否满足网络安全建设的需要吗？
（1）完全满足；（2）基本满足；（3）刚刚够用；（4）有时无法可依；（5）经常无法可依；（6）不知道

21. 您认为当前使用网络时安全吗？ 
（1）非常安全；（2）安全；（3）一般；（4）不安全；（5）非常不安全；（6）不清楚

22. 与去年相比，您使用网络时的安全感是否有变化？
（1）明显提升；（2）有提升；（3）没有变化；（4）有下降；（5）明显下降；（6）不清楚

23. 您认为网络公司在防止未成年人沉迷网络游戏方面应当采取哪些措施？（多选）
（1）提供举报电话与渠道；（2）实行游戏账号实名制；（3）限制游戏上网时间；（4）未成年人开立游戏账户家长必须同意；（5）向家长通报游戏上网时长；（6）向家长通报游戏账户消费金额；（7）游戏分级，限制未成年人玩某些级别的游戏；（8）按照未成年人网络权益保护要求开发游戏；（9）其它        

24. 您认为应当采取哪些网络安全宣传措施？（多选）
（1）开展网络安全宣传周（日）等活动；（2）新闻媒体大量报道网络安全事件；（3）制作网络安全宣传节目；（4）发放网络安全宣传材料；（5）发送网络安全公益短信或微信；（6）开展公众网络安全调查；（7）街道社区组织网络安全宣传活动；（8）学校开设网络安全课程；（9）网站提供网络安全提示；（10）其它    

25. 您认为网络公司在提高网络整体安全水平方面有哪些作用？（多选）
（1）研发网络安全新技术；（2）提供更加安全的网络产品和服务；（3）配合政府部门制定网络安全标准；（4）即时发现网络安全风险，并告知政府有关部门和网民；（5）保障关键网络基础设施安全运行；（6）为政府网络安全管理部门提供技术支持；（7）为打击网络违法犯罪提供支持；（8）其它     

26. 您对加强网络安全建设的意见和建议有哪些？（开放问题）
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