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“ 网 络 陷 阱 ” 基 本 介 绍



        网络在提供及时、全面、便捷、海量信息，丰富业余文化生活方面，有着

先天的优势和无比强大的吸引力，深深影响着人们的生活习惯和生活方式。

       随着网络的日渐普及，越来越多的网民依赖于网络，网络聊天、网上娱乐、

网络购物等等。

    网络安全你知道多少？



    网络安全就是网络上的信息安全，是指网络系统的硬件、

软件及其系统中的数据受到保护，不受偶然的或者恶意的原

因而遭到破坏、更改、泄露，系统连续可靠正常地运行，网

络服务不中断。广义来说，凡是涉及到网络上信息的保密性、

完整性、可用性、真实性和可控性的相关技术和理论都是网

络安全所要研究的领域。

什么是网络安全

个人信息
电脑安全

网络交友
网上支付

网上购物



手机短信 电话 互联网网络电话

网络诈骗基本介绍

基本介绍

    电信诈骗是指通过电话、网络和短信方式，编造虚假信息，设置骗局，

对受害人实施远程、非接触式诈骗，诱使受害人打款或转账的犯罪行为。

诈骗媒介



网络诈骗的“外衣”

通常冒充他人及仿冒各种合法外衣和形式

或伪造形式以达到欺骗的目的，如冒充公

检法，冒充商家公司厂家，国家机关工作

人员，银行工作人员，各类机构工作人员，

伪造和冒充招工，刷单，贷款，手机定位，

招嫖等各种形式进行诈骗。



网络陷阱的基本特点

       网络科技日新月异，网络陷阱和诈骗形式更是层出不穷，关于网络诈骗的

脚本每天都在更新，总有一个脚本适合你。

R 作案目标广泛

R 赃款流动速度快

R 社会危害巨大

R 调查取证难

R 作案方式信息化

R 作案形式集团化



随着网络的日渐普及，

越来越多的网民依赖于

网络，网络聊天、网上

娱乐、网络购物等等。

但是网络上也充斥着各

种诈骗分子，网络诈骗

无处不在。





生 活 中 的 “ 网 络 陷 阱 ”



    告知你你的银行产生巨额消费，或家里亲人出事故，或假扮公、检、法等
司法人员查处你的个人情况等。

    通过短信、QQ等形式，通知你中奖了，或者有发财的机会，要不让你缴纳
税款，要不让你先提前给钱，如非常6+1等。

生活中网络陷阱的“三张牌”

馅 饼 牌

震 撼 牌

亲 情 牌

    早年的猜猜我是谁，到后来的假冒亲人、身边熟悉的人等，寻求你的帮助
和支持。



冒充领导、熟人（4.0%）

1、不会主动告知你他的个人身份。

2、根据剧本的不同，短则一两天，长则一两周，用不同方式让你放松警惕。

3、你跟他的对话，只能谈及大概，无法谈论细节。

4、最后都是回归到要用钱去解决问题。

狐狸尾巴--谈钱



冒充公、检、法人员（4.8%）

1、主动告知你他的个人身份，而且一般会吓死你。

2、根据剧本的不同，你会犯上不同的事情，情节相当恶劣或者后果相当严重。

3、你跟他的对话，他永远信心十足，甚至可以开视频。

4、最后都是回归到要用钱或者需要用个人的账号、密码、身份信息去解决问题。

狐狸尾巴--转钱/要信息



冒充电商物流客服（11.5%）

1、诈骗分子会在网上发布与市价相差较大的商品，从而吸引你的下订单。

2、诈骗分子对你的购物订单非常了解，提高你对他的信任度。

3、耐心教导你如何通过网银或者相关链接，进行退款，“保护”你的权益。

4、告知你需要提前预定或者抢购，需提前支付或在其他非目前的平台交易。

狐狸尾巴--催促下单或“退款”



杀猪盘/情感杀手（18.9%）--杀猪六步法

    北京一名女士网恋14天被骗90万，深圳一名女士两天被骗11万，

广西一女子通过婚恋网站平台被骗553万。

建立猪圈

• 社交平台
• 伪装自己
• 男：有钱有情

调
• 女：有情可人

怜

选猪-选择目标

• 筛选目标
• 30岁以上，有

经济条件
• 缺爱
• 缺钱
• 缺爱又缺钱

养猪-建立信任

• 频繁聊天
• 嘘寒问暖，关

怀备至
• 语音多于文字
• 舍不得孩子套

不着狼



杀猪-诱导性投资/
请求帮助

• 男；无意透露投
资秘诀/女：需
要帮助

• 小额投入-少量
回报

• 追加投入

无法提现/无法兑
现承诺

• 金额无法提现
• 承诺由于意外无

法兑现
• 需要充值、继续

追加投入或者解
决问题

销声匿迹

• 功成身退，与你
陪伴了数月甚至
数年的真命天子
或真爱女神，可
能只是电波另一
边的“抠脚大叔”

防不胜防的杀猪盘--主要特征
1、没几天就想与你快速建立关系，或者令你觉得有可能与她建立关系；
2、想你透露赚钱秘诀或有突发意外需要紧急周转，并以感情铺垫进行诱导，加以蝇头小利；
3、不能质疑，以鸡汤或者两人的“未来”对受害者进行洗脑；
4、制造突发情况，让你删除相关记录（证据）。



世上没有完美的爱情，也没有完
美的人

世上没有一夜暴富和稳赚不赔的
投资

警惕网上陌生人与陌生电话，眼
见不一定为实



常 见 的 诈 骗 的 防 范 措 施



馅饼牌

天上不会掉馅饼--遇到馅饼要仔细分析，多方求证，不要轻易点击链接和贪小便宜。

震撼牌

遇事切记要冷静--无论是遇到意外还是公检法，他们都不会要你转账或获取个人银行信息；

亲情牌

陌生电话要警惕--不主动猜测对方是谁，确认对方身份真伪，不盲目答应对方请求。



全国反诈中心app

打击防范网络诈骗



请扫码入群
了解更多防诈骗资讯



—— 广州网络空间安全协会 ——

广州网络空间安全协会
微信公众号

善爱行动
微信公众号

善爱行动
抖音视频号


