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	境内前沿观察一：安全态势
	1.武汉地震监测中心被网攻“幕后黑手”已锁定
	2.杭州马拉松官网报名页面崩溃泄露大量个人信息

	境内前沿观察二：立法动向
	（一）国家层面动向
	1.国务院发布《关于进一步优化外商投资环境 加大吸引外商投资力度的意见》：探索便利化的数据跨境流动安全管
	2.国家网信办发布《移动互联网未成年人模式建设指南（征求意见稿）》
	3.国家网信办发布《个人信息保护合规审计管理办法（征求意见稿）》
	4.国家网信办发布《人脸识别技术应用安全管理规定（试行）（征求意见稿）》
	5.工信部发布《关于开展移动互联网应用程序备案工作的通知》
	6.财政部印发《企业数据资源相关会计处理暂行规定》
	7.市场监管总局发布《市场监督管理行政执法电子数据取证暂行规定（征求意见稿）》
	8.全国信安标委发布《信息安全技术 大数据服务安全能力要求》等四项国家标准
	9.全国信安标委发布《网络安全标准实践指南——生成式人工智能服务内容标识方法》
	（二）地方层面动向
	1.上海市印发《立足数字经济新赛道 推动数据要素产业创新发展行动方案（2023-2025年）》
	2.成都市印发《成都市加快大模型创新应用推进人工智能产业高质量发展的若干措施》
	3.济南市发布《济南市公共数据授权运营办法（征求意见稿）》
	4.宁夏回族自治区印发《促进人工智能创新发展政策措施》
	5.贵州省发布《贵州省数据流通交易促进条例（草案）（征求意见稿）》
	6.北京市卫健委发布《北京市互联网诊疗监管实施办法（试行）（征求意见稿）》：严禁使用人工智能自动生成处方
	7.杭州市发布《杭州市促进智能网联车辆测试与应用规定（草案）》

	境内前沿观察三：治理实践
	（一）公安机关治理实践
	1.公安部通报打击侵犯公民个人信息违法犯罪成效：累计侦破案件3.6万起，办理行政案件1.3万余起
	2.公安部发布打击侵犯公民个人信息犯罪十大典型案例
	3.上海警方破获一起侵犯公民个人信息案件，远程操控非法获取物流面单3万张
	4.因数据泄露，广西公安网安部门适用《网络安全法》对违法单位罚款20万元
	5.因数据泄露，南昌某高校被罚款80万元
	6.新疆公布八起侵犯公民个人信息犯罪典型案例
	7.浙江全面整治网上违法犯罪乱象，破获一起利用ChatGPT盗刷提现案件
	8.广东网警打击“网络水军”犯罪活动，涉案金额5.3亿元
	9.西安警方捣毁特大“网络水军”团伙
	（二）网信部门治理实践
	1.国家网信办公布“清朗·优化营商网络环境 保护企业合法权益”专项行动成果
	2.中央网信办等部门联合开展“清朗·杭州亚运会和亚残运会网络环境整治”专项行动
	3.“清朗·2023年暑期未成年人网络环境整治”专项行动曝光第一批典型处置案例
	4.因未落实数据安全保护责任，余姚市网信办对一楼盘开发商进行行政处罚
	5.因未履行等保测评等多项网络安全保护义务，南昌某高校被罚款5万元
	6.北京市互联网信息办公室发布《北京市扫码消费服务违规收集使用消费者个人信息案例解析及合规指引》
	（三）通信管理部门治理实践
	1.上海市通信管理局组织开展2023年电信和互联网行业重要数据评审
	2.江西省通信管理局依据《数据安全法》对一信息技术公司进行行政处罚
	3.北京市通信管理局开展2023年电信和互联网行业网络与数据安全检查
	（四）其他部门治理实践
	1.因违反信用信息管理相关规定，百行征信被央行罚款51.5万元
	2.北京互联网法院：近五年审结涉网络暴力案件465件
	3.北京市高级人民法院：侵犯公民个人信息犯罪案件中“爬虫”软件成为收集大量信息时的常用软件之一
	4.杭州互联网法院审理一起个人信息保护民事公益诉讼案，涉及未经同意定制“AI换脸”视频
	5.深圳市人民检察院发布《深圳市移动互联网应用程序分发业务合规指引》

	境外前沿观察：月度速览十则
	1.美国总统拜登签署《关于处理美国在受关切国家的特定国家安全技术和产品领域投资的行政令》
	2.印度总统批准《数字个人数据保护法》
	3.美国CISA即将出台关键基础设施网络事件报告规则
	4.约旦国王批准《网络犯罪法令》
	5.英国内阁发布《2023年国家风险登记报告》，指出英国关键基础设施有高达5%-25%的概率遭遇重大网络
	6.英国、瑞士多地发生警察局数据泄露事件
	7.美国国防部宣布成立生成式人工智能工作组
	8.特斯拉“大规模”数据泄露事件原因查明：系内部员工所为
	9.美国检察官办公室发起民事司法没收，追回诈骗活动涉及的加密货币
	10.美国CISA发布首份《漏洞披露政策平台年度报告》，强制漏洞披露成为最佳实践

	行业前沿观察一：2023调查活动启动
	1.2023网民网络安全感满意度调查活动正式启动
	2.新闻发布会与会嘉宾高度评价调查活动
	3.时新•十新：盘点本届调查活动十大创新亮点

	行业前沿观察二：调查活动精彩纷呈
	1.广州天河：联合网警街头讲座，调查采集群众点赞
	2.河北衡水：开展网络安全宣传同步进行调查样本采集


