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网络空间安全仿真 运行控制技术要求 

1　范围 

本文件规定了在网络空间安全仿真系统或产品中运行控制部分的功能、性能、环境和安全的技术要

求。 

本文件适用于指导网络空间安全仿真中运行控制部分的设计、开发、建设、部署。 

2　规范性引用文件 

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。 

GB/T 25069-2010 信息安全技术 术语 

3　术语和定义 

GB/T 25069-2010界定的以及下列术语和定义适用于本文件。 

3.1　 

运行控制 run-time control 

在网络空间安全仿真系统的试验运行过程中，系统对网络空间安全仿真试验的各种控制功能。 

3.2　 

试验模拟数据 experiment simulated data 

由网络空间安全仿真系统导入到试验环境中的数据，该数据用于配合试验；包括背景流量、前景流

量等模拟数据等。 

4　概述 

如图1所示，本文件分别从四个层面对网络空间安全仿真运行控制部分进行技术要求，功能技术要

求包括：试验准备、试验控制、试验环境控制、试验评估控制的要求。性能技术要求包括：试验环境性

能、试验采集性能、试验环境仿真度和试验控制响应性能的要求。环境技术要求包括：运行控制介质和

陪试环境的要求。安全技术要求包括：安全审计和应急响应的要求。 
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图1　网络空间安全仿真运行控制技术要求结构图 

5　功能技术要求 

5.1　试验准备功能要求 

试验准备是运行控制前提保障，保障正式运行前试验已经准备就绪。包括以下四项准备： 

a）应支持显示试验环境是否准备就绪的功能，扩展可支持发起试验环境准备检查和提交试验环境

准备检查结果功能； 

b）应支持显示试验人员是否准备就绪的功能，扩展可支持发起试验人员准备检查和提交试验人员

准备检查结果功能； 

c）应支持显示试验模拟数据是否准备就绪的功能，扩展可支持发起试验模拟数据准备检查和提交

试验数据准备检查结果功能； 

d）应支持显示试验资源数据是否准备就绪的功能，扩展可支持发起试验资源数据准备检查和提交

试验资源数据准备检查结果功能。 

5.2　试验控制功能要求 

试验控制功能是运行控制中以试验为单位的控制功能，以便控制试验进程。包括以下六项功能： 

a）应支持试验开始的功能，试验开始后试验进入实施阶段；准备尚未就绪的需要提示，也可以忽

略提示，依旧开始试验； 

b）应支持试验终止的功能，试验终止功能将停止试验，试验停止后试验暂停、试验继续、试验保

存、试验回滚和试验环境控制功能不再可用，进入试后处理阶段； 

c）应支持试验暂停和试验继续功能，该功能只能在试验实施阶段使用，试验暂停功能将暂停试验

环境中所有节点以及试验数据，试验继续功能将试验环境恢复到试验暂停前的状态； 

d）应支持试验保存和试验回滚功能，该功能只能在试验实施阶段使用，试验保存功能将保存试验

环境中所有虚拟机节点的磁盘数据，亦可保存内存数据；试验回滚可选择已经保存的进行批量恢复； 

e）应支持试验归档功能，该功能只能在试后处理阶段使用，试验归档功能将试验环境、试验运行

中产生的数据进行离线保存，以便后续的提取，试验运行中产生的数据包括试验保存的场景快照、节点

快照、采集数据、模拟数据等。 

f）应支持试验提取功能，试验提取功能将从归档中适当选取数据、信息重新投入到试验中。 

5.3　试验环境控制功能要求 

运行控制介质 陪试环境

试验环境性能 试验采集性能 试验环境仿真度 试验控制响应性能

试验准备功能 试验控制功能 试验环境控制功能 试验评估控制功能功能要求

性能要求

环境要求

安全要求 安全审计 应急响应
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试验环境控制功能是运行控制中对指定的试验环境进行控制，以便在实施阶段调整试验环境。包括

以下六项功能： 

a）应支持对试验节点的控制功能，包括对节点的开机、关机、暂停、继续、保存快照、恢复快照

功能，以及获取或显示节点的状态的功能； 

b）应支持对试验拓扑的控制功能，包括修改网络拓扑结构、调整节点规格配置、调整链路的带宽、

调整链路的延迟功能； 

c）应支持对试验采集的控制功能，包括修改指定节点的采集策略、启停指定节点的采集； 

d）应支持对试验数据的控制功能，包括播放、停止播放指定背景流量数据，播放、停止播放指定

前景流量数据，选用指定工具生成模拟数据的功能； 

e）应支持对试验应用的控制功能，包括部署指定应用、运行指定应用、停止指定应用和卸载指定

应用； 

f）应支持对试验安全的控制功能，包括试验的隔离控制、试验节点权限的控制；试验的隔离控制

需要至少支持试验间的隔离，可扩展支持打通试验间的通路功能； 

5.4　试验评估控制功能要求 

试验评估控制功能是运行控制中控制不同使用角色的展示内容，以便不同角色更直观的控制试验。

包括以下两项功能： 

a）应支持展示内容设计功能，展示内容设计为针对不同运行控制使用角色设计不同的展示内容的

功能，具体展示内容不做要求； 

b）应支持分析方式控制功能，分析方式控制为运行控制角色对运行时分析工具、脚本具有调整控

制的功能，具体分析工具和脚本不做要求。 

6　性能技术要求 

6.1　试验环境性能要求 

试验环境性能要求是运行控制中对试验环境的可靠性和环境重现能力的要求。包括以下两项功能： 

a）试验环境运行可靠性不低于99.9%； 

b）试验环境重现至少可以还原所有虚拟化部分的网络结构、节点镜像，可扩展升级还原部分实物

设备、虚拟网络节点的配置、虚拟主机的内存数据。 

6.2　试验采集性能要求 

试验采集性能要是运行控制中对试验中可以控制的采集项、规则配置能力，以及采集数据传输模式

和传输速率的性能要求。包括以下四项功能： 

a）应支持对试验节点中的采集配置实时修改、实时生效； 

b）采集代理的运行模式至少包含带外采集和带内采集中的一种； 

c）带内采集的数据需要采用带外传输的模式，即不占用虚拟机的网卡进行传输数据。 

d）采集数据传输速率不低于100MB/s； 

6.3　试验环境仿真度要求 

试验环境仿真度要求是指运行控制部分应明确显示的指出当前试验环境、节点所处的仿真度的级别。

如图2所示，仿真度级别分为设施仿真、资源仿真、协议仿真、功能仿真和数据仿真： 
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图2　网络空间安全仿真运行控制仿真度层次图 

a）设施仿真，仿真程度最高的仿真，对硬件进行仿真，采用设施的镜像形成与物理设施的物理特

性、操作特性、功能特性、协议特性基本一致的仿真； 

b）资源仿真，仿真程度较高的仿真，基本采用设施的镜像，形成与物理设施的操作特性、功能特

性、协议特性基本一致的仿真； 

c）协议仿真，仿真程度一般的仿真，使用模拟程序模拟功能协议，形成与物理设施的功能特性、

协议特性基本一致的仿真； 

d）功能仿真，仿真程度一般的仿真，使用模拟程序模拟功能，不具备设施的协议，仅与物理设施

的功能特性基本一致的仿真； 

e）数据仿真，仿真程度较低的仿真，使用模拟程序模拟数据，在特殊情况下较为有用，如模拟车

速、天气、地震，一般与其他设施配套使用，提供模拟的客观参数等。 

6.4　试验控制响应性能 

试验控制响应性能要是运行控制中对试验控制指令、试验状态信息、试验数据转发的要求。包括以

下五项功能： 

a）试验控制指令下发的延迟不得高于1ms；  

b）试验状态信息推送的延迟不得高于1ms； 

c）试验数据转发的延迟不得高于1ms； 

d）试验状态信息推送应支持同时向多个地址推送信息，至少可同时向2个地址推送信息； 

e）试验数据转发应支持同时向多个地址转发数据，至少可同时向2个地址转发数据； 

7　环境技术要求 

7.1　运行控制介质 

运行控制介质要是运行控制模块对运行环境的要求。至少支持脑机控制、声光控制、触摸控制、手

势控制、键鼠控制中的一种，可扩展支持其他介质； 

多种控制介质可同时使用进行控制。 

7.2　陪试环境 
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陪试环境是对试验环境中陪伴主要测试模块进行测试使用的环境，可以是虚拟环境，也可以是物理

环境。包括以下三项要求： 

a）陪试环境应具备可用性检查，支持周期性检查和指令检查； 

b）陪试环境其可靠性不低于99%，且出现问题后，不应对试验环境造成破坏影响； 

c）陪试环境应具备完备性，陪试环境部分出现问题可以进行替换，替换后不影响使用； 

8　安全与应急技术要求 

8.1　安全审计要求 

包括以下要求： 

a）运行控制过程中，要对攻防双方的操作进行事实记录，以便做事后审计； 

b）对运行控制的安全审计记录应准确、全面、存储稳定、可控读取。 

 

8.2　应急响应要求 

对于以在线运行或重要的行业应用系统为靶标的网络空间安全仿真应用系统，在活动启动前应满足

相应的应急响应技术要求，主要包括应急监测、应急预案、应急响应流程、应急专家支撑等环节。包括

以下要求： 

a）应具备应急事件实时监测功能，其监测项可配置，事件内容可获取； 

b）应急监测事件可订阅与推送，可推送到： 

——指定响应负责人； 

——已注册的应急专家； 

——其他应急处置人。 

c）应具备应急预案，运行前要制定相应的应急预案，可保存在电子或纸质介质上； 

d）应急处置完毕后，应形成应急处置报告，并保存在电子或纸质介质上。


