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网络空间安全仿真 资源管理库技术架构 

1　范围 

本文件规定了网络空间安全仿真资源管理库的技术架构，包括资源应用管理、安全性管理、资源库

管理功能。 

本文件适用于相关方对网络空间安全仿真资源进行管理。 

2　规范性引用文件 

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，

仅该日期对应的版本适用于本文件;不注日期的引用文件，其最新版本（包括所有的修改单）适用于本

文件。 

GB/T 25069 信息安全技术 术语 

3　术语和定义 

GB/T 25069-2022界定的以及下列术语和定义适用于本文件。 

3.1　 

资源 resource 

网络空间安全仿真试验进行中可使用的所有资产、能力等，可以是软件、硬件、系统、平台环境等。 

3.2　 

样本库 sample database 

用于靶标和场景构建的数据资源，包括网络流量、日志、静态文件和恶意软件等。 

4　缩略语 

下列缩略语适用于本文件。 

CNNVD：国家信息安全漏洞库（ China national Vulnerability database of Information 

security） 

CNVD：国家信息安全漏洞共享平台（China National Vulnerability Database） 

CPU：中央处理器（Central Processing Unit） 

CVE：公共网络安全漏洞库（Common Vulnerabilities & Exposures） 

DDoS：分布式拒绝服务攻击（Distributed denial of service attack） 

IoT：物联网（Internet of Things） 

NVD：美国国家信息安全漏洞库（National Vulnerability Database） 

OSVDB：开源漏洞数据库（Open Source Vulnerability Database） 
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SCAP：安全内容自动化协议（Security Content Automation Protocol） 

WLAN：无线局域网（Wireless Local Area Network） 

5　网络空间安全仿真资源管理库概述 

5.1　网络空间安全仿真资源 

网络空间安全仿真资源涵盖在网络空间安全仿真试验进行中可使用的所有资产、能力等，包括靶标

资源、工具资源、样本资源、知识资源、安全防护设备资源。附录A提供了网络空间安全仿真资源分类

描述。 

5.2　网络空间安全仿真库技术架构 

本文件提出的管理技术架构对网络空间安全仿真平台中接入的相关资源管理进行规范，主要从资源

应用管理、安全性管理和资源库管理功能三个方面保障安全性和可扩展性。网络空间安全仿真资源管理

库技术架构见图1。 

 

图1　网络空间安全仿真资源管理库技术架构 

6　资源应用管理 

6.1　概述 

在资源的整体应用周期内根据资源使用的方式进行规范化管理，重点针对资源应用的四个环节即存

储管理、使用管理、维护管理、备份与恢复管理提出规范要求。 

6.2　存储管理 

存储管理要求包括： 

a) 应提供结构化与非结构化两种基础存储服务，并提供常用的调用接口； 

b) 应基于私有云技术提供动态扩容、弹性扩展的存储能力； 

c) 应按照本文件附录A的安全仿真资源分类示例，合理分配存储方式对资源进行分类存储； 

d) 应对敏感内容提供硬件加速的加密存储能力。 
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6.3　使用管理 

6.3.1　角色管理 

应将安全仿真资源的相关方划分角色，至少包含资源创建者、资源管理者、资源审核员、资源维护

员、普通用户、权限审计员等六类角色，各角色管理权限如下： 

a) 资源创建者，拥有创建、提交、编辑、删除初始资源的权限； 

b) 资源管理者，拥有负责安全仿真资源的构建、归集、调度、安全等权限； 

c) 资源审核员，拥有审查看资源、审核资源、对资源进行提取以检测有效性的权限； 

d) 资源维护员，拥有将资源上线、下线、更新等操作的权限； 

e) 普通用户，拥有在安全仿真业务中使用资源的权限； 

f) 权限审计员，拥有对各个角色权限边界的审核与纠偏的权限。 

6.3.2　业务管理 

安全仿真资源在业务过程中分为以下状态进行管理： 

a) 被调用（占用）：主要指独占性的硬件类资源，如带宽资源、存储资源、计算资源等； 

b) 被改变状态：主要指硬件运行状态、软件运行状态、数据处理状态等的改变； 

c) 被改变组合方式：主要指在不同仿真场景使用过程中，各类安全仿真资源被快速组合，形成符

合业务要求的场景与环境； 

d) 被释放或删除：主要指软硬件资源的释放与数据资源的删除； 

e) 被复制克隆：模板类资源在使用过程中以实例化方式运行，通过复制克隆，服务于安全仿真业

务； 

f) 被生成构建：脚本类资源在使用过程中，按预定配置实时生成构建； 

g) 被复原：资源还原到使用前的基本状态。 

6.3.3　资源管控 

对资源使用的数量、位置、存储容量、网络带宽、计算能力、进程并发数、用户并发数进行管控，

本项要求包括： 

a) 资源数量：对软硬件资源与数据规模的量级进行限制； 

b) 资源位置：对安全仿真资源使用的位置进行限制； 

c) 存储容量：对安全仿真资源运行时的存储容量进行控制； 

d) 网络带宽：对安全仿真资源运行时所需的带宽资源进行限制； 

e) 计算能力：配置安全仿真资源的CPU参数； 

f) 进程并发数：控制资源运行并发能力； 

g) 用户并发数：对安全仿真资源所支撑的用户并发数进行管控。 

6.3.4　审计管理 

根据安全仿真资源管理库的审计角色定义，对其他角色所行使的权限边界与操作活动进行合法性审

查，并确保审计数据的完整性与审计行为的规范性。 

6.4　维护管理 

维护管理包含资源的维护、更新、删除与销毁，本项要求包括： 

a) 维护者的用户角色应是管理员； 

b) 应对资源的维护操作进行全流程审计； 
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c) 安全仿真资源的更新支持离线更新与在线实时更新两种模式，均应通过堡垒主机，实现身份认

证，实现安全管控； 

d) 安全仿真资源的删除与销毁操作，应先做删除标记，从安全仿真资源管理库予以移除，经过设

定时间后，再实现物理删除。 

6.5　备份与恢复管理 

备份与恢复管理要求包括： 

a) 应对重要内容提供存储备份功能； 

b) 应对资源管理库备份对象、备份介质、备份时间、备份数据保存时间和备份方式等指定备份策

略； 

c) 可基于资源类型、应用类型与数据类型进行自定义，根据系统级别的不同部署本地灾备与异地

灾备； 

d) 资源运行出现故障后，应利用备份与恢复机制实现对备份资源的还原； 

e) 在还原的基础上利用日志进行资源恢复，重新建立完整的资源并继续运行。 

7　安全性管理 

7.1　登录认证 

登录认证要求包括： 

a) 所有使用仿真资源的用户均应登录认证身份； 

b) 身份标识应具有唯一性，口令等身份鉴别信息应有复杂度要求并定期更换； 

c) 应启用登录连接超时自动退出功能，并启用登录失败处理功能，可采取结束会话、限制非法登

录次数等措施； 

d) 用户身份鉴别信息丢失或失效时，应采用技术措施确保鉴别信息重置过程的安全； 

e) 应支持账户口令强度配置。 

7.2　授权访问控制 

授权访问控制要求包括： 

a) 应对访问仿真资源的用户进行授权； 

b) 每个授权用户有一组安全域特性，可决定授权角色和可用权限、可用存储空间限额、可用系统

资源（共享缓存、数据读写容量、CPU使用等）等安全属性： 

c) 应防止授权用户无控制的使用资源管理库服务器处理器、共享缓存、资源存储介质等服务器资

源，限制每个管理员及授权用户的并行会话数等功能； 

d) 应建立并应用访问控制策略，对不同角色及访问行为分配相应的读取、写入等资源访问权限。 

7.3　数据防泄漏 

数据防泄漏要求包括： 

a) 应根据资源重要程度对重要的数据和文件进行加密； 

b) 应能够对进出数据进行识别，拦截非授权或异常数据，取证数据泄露行为； 

c) 对传输中的数据进行泄露防护和审计，尤其是对非结构化数据的传输和外发； 

d) 应根据需要采取不同的数据销毁策略和技术手段，实现对数据的有效销毁，防止因对存储介质

中的数据内容进行恶意恢复而导致的数据泄漏。 
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7.4　数据防篡改 

数据防篡改要求包括： 

a) 应采用技术措施对数据存储设施进行安全防护，防止对存储数据的篡改或污染； 

b) 应建立安全的加密网络隧道或其他安全措施，保障数据在传输过程中的机密性、完整性等； 

c) 应对数据完整性进行校验。 

7.5　安全审计 

安全审计要求包括： 

a) 应建立独立的安全审计系统； 

b) 应对与资源安全相关的应用系统事件生成审计日志，包括用户登录和注销、用户访问应用系统

功能、用户管理应用系统、应用系统出现系统资源超负荷或服务瘫痪等异常、应用系统攻击等； 

c) 应对与资源安全相关的操作事件生成审计日志，包括资源的增加、删除、修改，新建、删除数

据库或数据表等； 

d) 应设置专门用于存储系统审计数据的安全审计库，审计日志应存储于掉电非易失性存储介质中。 

8　资源库管理 

8.1　资源导入导出 

应提供各类资源通过规范接口导入管理库，以及从管理库导出的功能。 

8.2　资源基本属性维护 

应提供对资源的ID、名称、规格型号、技术参数等属性进行维护的操作接口。 

8.3　资源基本维护操作 

应提供针对资源进行新增、删除、修改、更新升级、权限管控等基本维护的操作接口。 

8.4　资源配置 

应提供对各类资源的网络拓扑、网络参数、功能、性能、安全性、快照、模板化等多方面的配置功

能。 

8.5　资源调用 

应针对不同类型的资源，对调用方式进行统一封装，并实现独占式调用与共享式调用、本地调用与

远程调用、实例化调用等多种模式的功能接口。资源被调用后，应将使用状态置为使用状态。 

8.6　资源释放 

应提供资源使用完毕后的资源释放接口。资源被释放后，应将使用状态置为释放状态。 

8.7　资源状态查询 

宜提供某一或某批资源使用状态、运行状态、计算/网络/存储性能状态、安全状态等数据的查询功

能。 
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8.8　资源信息统计 

宜提供某一或某批资源的储备数量、使用率、增长率等信息统计接口。  



YD/T XXXXX—XXXX

7

附　录　A 

（资料性） 

网络空间安全仿真资源分类示例 

A.1元数据描述 

资源元数据是指对各类资源特征进行描述定义，形成统一规范的资源描述框架，方便服务接口的拓

展，充分发挥网络空间安全仿真资源的使用效能。资源的元数据描述至少包含以下字段： 

资源标识号（ID)：资源唯一标识编号，建议用通用唯一识别码（UUID）保证全局唯一性。 

资源大类(Type)：定义资源的主要类型，如工具资源、知识库资源、样本库资源、安全防护设备资

源等。 

资源小类（Subtype）：定义资源的附加类型，如样本库资源里的流量样本、文件样本、数据样本。 

资源中文名称（Chinese Name）：资源名称的中文表述。 

资源英文名称（English Name）：资源名称的英文表述。 

资源规格型号（specification & model）：资源的规格型号。 

资源技术参数（Technology Parameters）：资源规格型号之外的主要技术参数。 

资源IP（IP Address）：资源被分配的IP地址。 

资源服务信息（Service Info）：资源可提供的服务类型信息。 

资源状态（Status）：资源可用性、安全性等属性的状态。 

资源备注信息（Memo）：资源的其他附属信息。 

A.2靶标 

靶标资源是指网络空间安全仿真平台中用来模拟的目标，从资源形态上可以分为虚拟机靶标、容器

靶标和实物靶标；从靶标的作用上可以分为基础靶标、漏洞靶标和应用靶标。在网络空间安全仿真平台

中，靶标资源需要保存的信息包括靶标基本信息，靶标形态分类，靶标应用分类，靶标操作系统信息，

靶标安装应用信息，靶标漏洞信息。 

A.2.1按照资源形态分类 

按照资源形态分类，网络空间安全靶标资源分为以下三类。 

a) 虚拟机靶标 

虚拟机靶标通过虚拟化技术实现目标的模拟，展现形式为对硬件、操作系统和软件的集成式模拟，

虚拟机靶标资源一般以镜像的方式存储，虚拟机的硬盘信息存储在镜像中，虚拟机运行时通过加载镜像

的方式进行。 

b) 容器靶标 

容器靶标通过容器技术实现目标的模拟，目前流行的容器技术是Docker。Docker容器靶标一般以

docker镜像或者Dockerfile方式存储。 

c) 实物靶标 

实物靶标一般用于模拟难以进行虚拟化或者对性能要求比较高的目标，通常是物理器件或设备的形

式。 

A.2.2按照资源应用分类 

按照资源应用分类，网络空间安全靶标资源分为以下三类。 

a）基础靶标 
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基础靶标是指基础的设备、硬件、操作系统以及必要的驱动信息，或者某个版本的通用框架和中间

件，用户可通过在基础靶标上增加其它资源以构建场景。 

b）漏洞靶标 

漏洞靶标是指专门针对某个或某些漏洞制作的靶标，用于在网络空间安全仿真平台中复现漏洞进行

攻防测试和演练竞赛等。 

c）应用靶标 

应用靶标是指针对特定的业务系统的靶标，用于复现具体真实的业务场景。 

A.3工具集 

网络空间安全仿真平台资源管理库工具资源包括信息采集类工具、合规检查类工具、测评测试类工

具、网络攻击类工具、安全防护类工具等。除现有工具外，应预留工具扩展接口，根据工具库接口可自

主添加新的工具。 

A.3.1信息采集类工具集 

信息采集类工具集主要包括fierce工具、dnsdist6、dnsmap等。采集的信息包括域名信息、注册人

信息、服务器的入侵检测系统/入侵防御系统信息、主机的操作系统信息、目标主机开启的端口、目标

主机上运行的服务软件采用的数据库类型等内容。 

A.3.2合规检查类工具集 

当前网络下使用的合规检查类工具集主要有以下两种： 

交换机端口安全策略合规检查工具集，对接入层交换机在端口安全策略配置方面进行检测的方法，

以保障交换机端口安全策略配置合规为核心，搭建全面检测交换机端口安全策略合规平台，实现对所有

接入层交换机端口安全策略进行监控。    

无线局域网安全检查类工具集，针对WLAN业务系统安全配置和安全漏洞检查的专业安全系统。WLAN

安全检查工具集在全面识别传统网元设备安全脆弱性的基础上，增加了对WLAN系统专有协议、专有设备、

专有应用的漏洞检测和合规检查。 

A.3.3测评测试类工具集 

测评测试类工具包括安全功能验证、安全性验证、安全能力测评工具，包括风险评估工具、移动APP

测试、硬件安全性检测、软件安全性检测、APP检测、密码测评、等保测评、源代码审计、自动化漏洞

挖掘、自动化渗透测试、网络安全意识与技能测评等工具，可以是单个工具或多个工具组成的集合工具

流。 

A.3.4网络攻击类工具集 

网络攻击工具包括能够扰乱计算机系统正常工作导致系统拒绝服务，破坏系统数据或在系统内造成

安全隐患的口令、程序或软件，包括网络扫描工具、电子邮件炸弹、蠕虫病毒、计算机病毒、特洛伊木

马、逻辑炸弹、勒索病毒、后门口令程序、DDoS工具（loic、xoic等）、开源通用工具集（信息收集、

扫描、爆破、代理、嗅探）、等。 

A.3.5安全防护类工具集 

安全防护类工具包括：网络资产测绘工具、终端安全工具、网络安全工具、云安全工具、数据安全

工具、逆向工程分析工具、数据库安全检测工具、安全基线检查（配置检查）工具、应急响应工具、工
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控系统安全工具、IoT安全工具、fuzz测试工具集（bunny、spike等）、网络访问匿名化、蜜罐与蜜网

等。 

A.4样本 

A.4.1流量样本 

流量样本主要包括： 

a）常见的互联网各种业务应用和协议仿真，混合不同协议的应用流量场景； 

b）真实的互联网上针对漏洞的攻击、病毒、恶意软件、DDoS、BOTNET的仿真； 

c）各种黑客的行为仿真、钓鱼网站、垃圾邮件、绕过安全对策的逃避战术等； 

d）生成包含无效数据和异常数据的Fuzzing流量； 

e）各种受到监控和追踪的目标数据。 

A.4.2文件样本  

文件样本是指各类操作系统文件类数据资源，包括恶意程序静态文件。 

A.5知识 

A.5.1基础知识库 

基础知识库存在于网络渗透测试攻击子系统中，以视频、课件、教材、BLOG等形式呈现。主要包括

信息安全法律法规、IoT安全知识、逆向安全知识、Web安全知识、主机安全知识、数据库安全知识、网

络安全攻防知识、溢出类安全知识、密码学知识、网络安全基础知识、社会工程学知识、等级保护知识、

风险评估知识、安全加固知识、渗透测试知识、安全运维知识、信息安全管理知识等。 

A.5.2漏洞 

漏洞库资源包含国内外主要漏洞库、安全厂商整合和自主挖掘未公开的关于应用、系统、数据库网

络设备的漏洞。国内漏洞库主要包括：CNNVD、CNVD、SCAP中文社区、Sebug漏洞库等。国外漏洞库主要

包括CVE、NVD、Security、Focus、Secunia、OSVDB、Metasploit、PacketStorm、Security、Reason等。 

A.5.3威胁情报 

威胁情报数据包括安全设备拦截、后台安全信息和事件管理等安全分析系统的分析及业务风险控制

系统的发现，以及来自第三方提供或共享的多源情报，包括漏洞情报。 

A.5.4模型 

由仿真开发人员开发的仿真模型，是仿真业务的基本单元，各个模型有不同的环境需求。包括神经

网络模型、决策树模型、关联规则模型、支持向量机模型、朴素贝叶斯模型、混合高斯预测模型、以及

线性或逻辑回归算法、排序、抽样等。 

A.5.5课件 

在网络空间安全仿真平台的教学环节中，课件库提供基于课程材料与实验环境的网络空间安全仿真

平台教学，覆盖常见网络安全通识、网络攻击、网络防御、网络检测等内容。 

A.5.6竞赛试题 
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网络空间安全仿真平台竞赛试题主要包含信息安全基础、Web安全、PKI、密码学、入侵检测系统、

安全风险评估、代码审计、溢出、数字水印、数据库安全、中间件加固、渗透测试、网络嗅探、端口扫

描、病毒防范、网络攻防实战等。 

A.5.7攻防场景构件  

攻防场景库内置的由各类靶标和虚拟网络组成的攻防场景构件。可根据需要用来进行组合、裁剪和

加工，以构建满足渗透测试、安全加固、应急响应、系统安全性测试等实验或测试的特定场景。 

A.5.8 其它知识 

其它不属于上述分类的知识，如小技巧和经验等非标准形式的知识积累 

A.6安全防护设备 

A.6.1终端安全设备 

针对终端提供防护功能的安全设备，包括移动终端安全系统、APP加固平台、主机检测与审计、安

全操作系统等。 

A.6.2网络安全设备 

部署在网络上、基于网络安全流量处理提供安全防护功能的安全设备，包括防火墙、入侵检测与防

御、网络隔离和单向导入、防病毒网关、上网行为管理、网络安全审计、堡垒机、VPN、抗拒绝服务攻

击、网络准入设备、工控安全产品等。 

A.6.3应用安全设备 

针对特定应用类型提供多方防护功能的安全设备，包括Web应用防火墙、Web应用安全扫描、网页防

篡改、邮件安全系统。 

A.6.4数据安全设备 

保障数据安全的各种安全设备，包括数据库审计与防护、安全数据库、数据泄露防护、文件管理与

加密、数据备份与恢复、数据脱敏设备等。 

A.6.5其他安全设备 

拟态防御、可信计算、量子通信、区块链安全、蜜罐蜜网等安全设备。


