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域名系统解析数据加密传输技术要求 

1　范围 

本文件规定了域名系统解析数据加密传输技术的协议设计规范和部署要求。 

本文件适用于域名系统中的解析数据传输，包括用户到递归DNS服务器之间的数据传输，以及用户

直接访问权威DNS服务器之间的数据传输。 

2　规范性引用文件 

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，

仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本

文件。 

IETF RFC 1035 域名 实施和规范（DOMAIN NAMES - IMPLEMENTATION AND SPECIFICATION） 

IETF RFC 7830 基于DNS扩展的填充机制（The EDNS(0) Padding Option） 

IETF RFC 8467 使用DNS扩展机制的填充策略（Padding Policies for Extension Mechanisms for 

DNS (EDNS(0))） 

3　术语和定义 

下列术语和定义适用于本文件。 

3.1　 

递归域名服务器 recursive DNS resolver（rDNS） 

递归执行域名解析任务，并返回解析结果的服务器。 

3.2　 

权威域名服务器 authoritative DNS server（aDNS） 

存储特定域名解析数据，并负责提供该域解析服务的服务器。 

4　缩略语 

下列缩略语适用于本文件。 

CA         证书颁发机构                             Certificate Authority 

DNS        域名服务                                 Domain Name System 

DoD        基于数据报传输层安全协议的域名服务       DNS over DTLS 

DoH        基于超文本传输安全协议的域名服务         DNS Queries over HTTPS 

DoQ        基于快速用户数据报协议的域名服务         DNS over QUIC 

DoT        基于传输层安全协议的域名服务             DNS over TLS 

DTLS       数据报传输层安全协议                     Datagram Transport Layer Security 

EDNS0      域名服务扩展机制                         Extension Mechanisms for DNS 

QUIC       快速用户数据报网络连接协议               Quick UDP Internet Connection 
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TCP        传输控制协议                             Transmission Control Protocol 

TLS        传输层安全协议                           Transport Layer Security 

UDP        用户数据报协议                           User Datagram Protocol 

5　域名系统解析数据加密传输的体系结构 

5.1　域名系统的体系结构 

域名系统（Domain Name System，DNS）提供互联网域名至数字地址的映射关系。域名系统的基本

体系结构由DNS用户、递归DNS服务器和权威DNS服务器组成。DNS用户可通过查询递归DNS服务器，也可

通过直接查询权威DNS服务器获得域名解析结果。递归DNS服务器可通过查询权威DNS服务器获得域名解

析结果，也可通过转发至上一级递归DNS服务器进行查询。如图1所示，在一次完整的域名解析过程中，

DNS用户向递归DNS服务器发起域名查询请求（图1，第1步），递归DNS服务器应依次查询根服务器（图

1，第2步）、顶级域权威服务器（图1，第3步）、二级域权威服务器等权威DNS服务器（图1，第4步），

并返回查询结果至DNS用户（图1，第5步）。 

 

图1　域名系统体系结构 

5.2　域名系统解析数据加密传输工作位置 

5.2.1　用户至递归 DNS 服务器 

使用域名系统解析数据加密传输协议，保护DNS用户至递归DNS服务器之间的查询不被窃听或劫持。

适用于DNS用户依赖递归DNS服务器的情况。其工作位置如图2所示。国际上目前的标准方案DNS-over-TLS

（参见IETF RFC 7858）和DNS-over-HTTPS（参见 IETF RFC 8484）均工作于此位置。 

 

图2　用户至递归 DNS服务器的域名解析数据加密传输 
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5.2.2　用户至权威 DNS 服务器 

如图3所示，使用域名系统解析数据加密传输协议，保护DNS用户至权威DNS服务器之间的查询不被

窃听或劫持，适用于DNS用户直接查询权威DNS服务器的情况。此时，用户的DNS查询应不依赖递归DNS服

务器，而直接向权威DNS服务器发起加密DNS通信。 

 

图3　用户至权威 DNS服务器的域名解析数据加密传输 

5.2.3　用户至 DNS 服务器通信接口 

使用DoT时，DNS服务器应申请域名证书以进行身份验证，应配置DNS服务器的端口、申请域名证书

后的证书和密钥路径。用户应在支持DoT的终端系统中指定DNS服务器。 

使用DoH时，DNS服务器应申请域名证书以进行身份验证。用户应在支持DoH的终端浏览器或其他应

用中指定DNS服务器。 

使用DoQ时，DNS服务器应申请域名证书以进行身份验证，应配置DNS服务器的端口、申请域名证书

后的证书和密钥路径。用户应在支持DoQ的终端系统中指定DNS服务器。 

使用DoD时，DNS服务器应申请域名证书以进行身份验证，应配置DNS服务器的端口、申请域名证书

后的证书和密钥路径。用户应在支持DoD的终端系统中指定DNS服务器。 

用户查询递归DNS服务器时，递归DNS服务器应支持用户所使用协议。 

用户查询权威DNS服务器时，权威DNS服务器应支持用户所使用协议。 

6　数据交换接口和传输机制 

6.1　传输层协议 

域名系统解析数据加密通信在传输层使用TCP或UDP协议。例如，基于TLS的域名系统加密通信使用TCP

（例如DoT和DoH）；基于QUIC或DTLS的域名系统加密通信使用UDP（例如DoQ和DoD）。 

传输层使用TCP协议时，DNS客户端在发起加密请求之前与DNS服务器通过三次握手建立TCP连接。此

时，域名系统解析数据加密通信应执行基于TCP的DNS传输最佳实践（参见IETF RFC 7766，6.2节）： 

a)支持连接复用和状态保持； 

b)支持并行请求处理； 

c)支持连接超时处理； 

d)支持连接关闭。 

6.2　加密信道建立和身份认证 

6.2.1　加密参数协商 
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域名系统解析数据加密传输的通信双方在发起加密DNS请求之前，使用加密通信协议建立加密信道

并协商参数。协商的内容主要包括：加密协议版本、加密算法、密钥等。 

在选取加密算法时，根据通信双方的支持情况，应符合相关的密码国家标准。 

6.2.2　基于证书的身份认证 

DNS客户端在DNS查询前应对服务器的身份进行验证。参照IETF RFC 8310中第8节的规定，DNS客户

端使用基于认证域名（ADN）或证书主体公钥（SPKI）的方式对服务器提供的TLS证书进行认证：客户端

对服务器提供的完整证书链进行验证，检查证书是否由合法机构签发，并将证书中的主体名称与服务器

名称进行匹配。 

当身份认证不通过时，DNS客户端应将DNS服务器视为不可信。 

6.3　连接复用和状态保持 

当使用基于TCP或TLS的加密通信协议时，域名系统解析数据加密传输的通信双方在资源允许的情况

下应保持加密信道，支持连接复用。通信双方在连接长时间空闲时应断开连接。根据目前的最佳实践，

超时值的设置应以秒为单位（参见IETF RFC 7766，6.2.3节）。 

当使用基于UDP的加密通信协议时，不必考虑连接复用。 

6.4　并行请求处理 

域名系统解析数据加密传输的通信双方，应支持同一连接中多个请求的并行处理。DNS客户端在发

起一个域名查询后无需等待结果，可使用当前连接发送新的查询至DNS服务器。 

6.5　错误处理 

域名系统解析数据加密传输的通信双方，在加密信道出现错误时，可自主选择是否使用明文重新传

输DNS数据。 

7　协议数据单元 

7.1　请求报文格式 

域名系统解析数据加密传输中使用的DNS请求报文格式，应为DNS原始数据包格式。根据IETF RFC 

1035中4.1节的规定，请求报文应含有DNS头部（包含DNS查询ID、DNS状态码、DNS标识位）和DNS数据

（包含问题区域、回答区域、权威区域、补充区域及具体的DNS资源记录）。 

7.2　响应报文格式 

域名系统解析数据加密传输中使用的DNS响应报文格式，应为DNS原始数据包格式。根据IETF RFC 

1035中4.1节的规定，响应报文应含有DNS头部（包含DNS查询ID、DNS状态码、DNS标识位）和DNS数据

（包含问题区域、回答区域、权威区域、补充区域及具体的DNS资源记录）。 

8　协议部署要求 

8.1　加密协议版本 

域名系统解析数据加密传输的通信双方，应使用TLS 1.2及以上版本。 
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8.2　加密算法和密钥 

域名系统解析数据加密传输的通信双方，应使用强加密算法和密钥，信息系统中使用的密码算法应

符合国家密码管理相关规定。 

8.3　证书 

域名系统解析数据加密传输的服务器端，应安装由可信根CA签发的有效TLS证书，并进行有效管理。 

8.4　消息填充 

域名系统解析数据加密传输的通信双方，应使用IETF RFC 7830和IETF RFC 8467定义的填充措施，

使用EDNS(0)属性和附加的OPT DNS资源记录对请求和响应数据包进行填充。 
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