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Bl & dn Xk Mo KBRAMBMFNAR EHHILT, LlEd Bz &t
ITiEF AR PR

(2) ARERAEALEI, ERRFEERZGFNE L, MAd
A RIS BT 0k B P A R ICARA LR R, e S AR B 0915 B
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IR 5 #4E B AT B o

BEERT I BT @, RERZREFRE R I I FAE =i
REAFRALE RZGE LT K= E0H A AE 48X 7 £ B E AR

TAREEEFERRLAL, HAFKRT TR (RiR: ZER)

61



8. EEIESWARRE (R ATERZER)

6 4258, £EESNRRE (ERAIFTALFREER) , ZILEKRFN
Py A% B o SR B AT F 4 4] 09 A LA AR R

AEERPRIBEAHAIFRRARFE, ARG (1) F%
FE. AARAZTEMHAZAA60 A, RARWLLEER KM Z—HE 5
RSt EFAZRTFRGAIFRARAE, Q) HFEAMR. &K
FMMZBA 180 B A, ERE5MAENSANET (OMB) A5 B FKF R
ZEERS, ANFTRAEAFNRFTE:; Q) AL, KARWRL
ERAEREVH 180 REAH—RFE, I, FEATFRGITAHFRL
B, WL ZRIFSNENFFAR, BARARWLLEER2THEH
NFIR, WS ARFH P AR IZA LA A

ERPAZ KL LR B A E M FALFR. BFFAAZ AA

90 H A, BITHMM A FTAMRME IR ML ERE, FEHF ELSR
HYEF DI E M FEARREGA LT Z %o ZATEIM 1T ARAIRIE (FE
Ek) % 41 %% 4713 £ FOORIR, sHFE A HA TH AL R RE A4

o FIETHLE, 2% OMB TEREAMXER 2RI PHEEE, 1TEMNN
RIFTAT LT HIINGEA, @i (1) £ F (2002 F#HFAHFHEELE)
%102 FR2eAarE K, (2) ATk, 3ZFal, MK, 3) A
BRBIVETHEZ; (4) REXEPRSITOLEHL. CRk: £8

ABUZ)

62



9. B/R=FIRFEERE A m 3B LAC B AR TR EU A HIR A H 3R,
#ALLL 55 A ERITH X

6 4128, #REHKEKRIFENS (DPC) Ehit & REALSIKES

3

(DSP) 1% J v 3R IE B4 K 4k 22 S0 A M if AR ABAT A B IRE R .

DPC T 2021 5 7 A B &A%, K3 DSP & “Safe2” A AL E XK
WRIFARA SR ROBATHE, ATt am A mariasi
%, ®Eii R GDPR X T AW AR KB EY E. SFEEF3tFraiT
AL, Bk 2 334 A 550000 BT 3 Ko

DPC 454, RE DSP B AR L AHBELERRIBL AR LA FA, {2
Lk A s K FE TN RA B AT % 3 R 69 AR AR 3o 1T 4
(DPIA) Mypit#l, B M e %432, DPC ZK DSP 29 /MNHA NAZH
RO ERYE, T Wb AT bR RZ AR, RIEF, DSP L 54 Mk 48 X
AR A AE, VAFRR PIRAAR A FURELERE, CRk: ZREZXK
PR ER )

10. FESZHMXEFBEREAZSHER . RPN (KBS
B EmE OXAEEZE)

6 4158, PEEEBERREFIERT HEMEIAE L, HHINRFER,
PN (B HEHHE TR E O RIKERLLE) BE, AL R
BHREFRFEFENS THENET., SBREMRILERIKIES B
RAHAHEY #13%, BT “HrABy A e@ets” , 2E5HKS

B adt “AB” FIREEHLE, RGBT L ARKRE O,

63



LI E BRI SRR S R T, BN EEER T AT A
REBHREXAERERFEAEPSERMA LI THIAKRER, 24T A 2020
FERE £ EHE R EGERNET AR — FR D)3 KA R H 35,

BL& & EHEAIBBR. CRR: FEHSBRXZHFI)

64



TURLERE—: SLEE

Fig: ARBFARE, R&T AT paidsF P, £ i XA
IR, IKTRFFHLHRGFN, ARk sZ L RFrpaE, 3k

FERIEA, JTRIAEABRAR L BRARIRELE, HEhREH ML
. BRFET, dxR&ZH e E “GITF27, LR
FR G A-HEA WEE AR AT, BiFHE CREER AL
A R TALIR” EAG.

EREGAERM G LHBK, FHLERHFEL, KEHHEELE

RS, FAEMEEDPHRIA R R & E N Sae s KR
ZhARBENEZLRRNGEZ %505 7w, ERHUHIERRKOHLE,

F 4252000 F, MAFE L, THRENA

T4 A 15 HAl#%45 % bjcsalb jcsa. org. cn, FA5i8id )5, & KA
KT A Al

KAEAAN: BEH T

I Z 77 X, 17200383428, 010-67741727

X1 AR, M&ZE, s TH4, KN

65



mailto:请于每月15日前投稿至bjcsa@bjcsa.org.cn，审稿通过后，将在本月或下月刊载。
mailto:请于每月15日前投稿至bjcsa@bjcsa.org.cn，审稿通过后，将在本月或下月刊载。

ZERIRE M EIE /r—— PRF vs HKDF

Beik: FHRAEHAK (Key Derivation Function, #4575 % KDF) A&
B P ) —NETZHR, €O ERAERNRERN —NREA (Bl 55,
D AR FAE) WA WAL EFHE ARSI T TR AR
B BAAAR A e 2 B . B AT VAN A & —Fr 457569 hash B3, B H
CER EhA L, EEXRERRETEIRAGIHER T B K
HVAC - i%.

1. A 2AFZFRREBR?
EHREBARAERZEREABREA ) 2R, TE2HUTILABE:

BT e AoA Xob ik

B RMAAE —ANEAAGREML, ArEEEE2— A2 KOGETEH,
RHE FAF A XA E 4 KDF T AKALE A0 k48 € K EAnAs K69 E 4,
B o R B R A 2% A [ AL, Plde, £ DH(Diffie Hel Iman) 5847 X %

i<

W F, T B AR B — ANk F A, A8 ANAL B YT A R BL4E i€ ] T SM4
St B Ak, LIRS & KDF 5 45 4% A & A SM4 69 5B 4R,

FRALSZHENL: K—DEZFEAFTREESANATRANESN, ATIRA
0 (Bl —ANF TaeE, —ANRTRERRY) o ZFEBTAER “—
LR wERGRNE, BELF —NREFAHE, CA2AEY LT
Ry A,

Ery Ak (BERY EAE) « IXFERRERFTLOLAZ—. A
P NGY O 438 e B SR, R B ) R R A d & S . KDF i@
AN CHAE” (NERFESAR) REOERTHE, FADLSRAE
FAWIRTHRAERBHEF TR, I RKKIEWT LEHEHHITH XA
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B, B EERET o4 HE, ©FEREREAFt LT R M
AR JRAE O 4
% 7 BB ARG £ S @A, KDF T UAEA FA WA
B —30 5, AT E 6 FAE T AR IEE PRI A F T E 6 F
A
F A ER R AR K
AR ARG TE, BAVT K400k £ H ok 24 P A
(1) K—ANFE R A B — AR S AN 89 % 5, 4= HKDF (HMAC-based key
derivation), T HMAC &9 % 410k & H ik,
(2) A=AFBREH —ANRSAES, BIo AP ARG —NEL,
OAFRAE R —NRSANEF4, 42 PBKDF2. Berypt. Scrypt. Argon2 %,
BATA % Ak 269 KDF Hik, P —%F Raseais:
PBKDF2 (Password—Based Key Derivation Function 2): iXZ H#[J
2 A% R 69K T %A 69 KDF, w1 IETF 49T 89 54+ RFC 8018 *f PBKDF2 4y if A2
HATT HmAE . CiBiL S RERSA GEF A HMAC) F=il N “HAE” %k
Wit B A, NiA SORE R ) s e Fi bk S . KB % AT kAR
/& GM/T 0091 LALZ T A1 Fl v &Rk A B 4089 75 &, 1% % k5 PBKDF2 £1,
HKDF (HMAC-based Key Derivation Function) : HKDF 2 —#¥ i -F HMAC
(R A B4R 0995 08 8 INEAL ) &9 KDF, HKDF & |ETF #14T 49 RFC 5869 i
FT#H#m@mOAE, CBEFTARNNK:
I (Extract) : FREGM NEAMF (TRRABGEI) HHiE4E
&, i3 HMAC A px— AN 7% 69 Th AL 55 4 o
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&R (Expand) : 1& FI3RIUN B A s 69 A ALE 47, 813 HMAC A=+t 3K
BT, EREZNBREETKEGREEN,

HKDF &9:X A% it 4 LA H A SN AENT T @i d &,

scrypt: scrypt & —#F N 4% % & 49 KDF, RFC 7914 3% scrypt #9:i34%
HATTHMAE, RTHAS, CLEEZRENAAETRREES, XAE
58 A SIS GPU (BFAER) F2ASIC (F AR EI%) 695 71 4L
i, BARXLFEEAFTENGET@LR. scrypt B FEAH (At Kok
. R DFeFHATH) T VRSB TN R 69 % A F KA R AR BEAT AL .

Argon2: Argon2 ;2 @ 47575 5% 5% (Password Hashing Competition)
W JAIRIEE G 4244k PBKDF2 #= scrypt £ & 69524, IETF 4 RFC
9106 3+ Argon2 &9 AT T H Ml . il T AR s A (EARKE) .
N R A I AT B A RIS AT S, QLFER ) AR, Mk 55 AR GPU
F= ASIC Aoik 3 &,

3. FHAR AR RAFE

LA AE B —FA A FANPIREBFOZAGE L, L2
A EOIEATILA:

5 ARk A BT AR By N 09 R4S 5 9 A R m B e An 2 A 0 Ik A F
Ao
BRIk A BOE FAE R e A B AR LR A R, 18 S RE RS

Ak R ILE 4R 6 Ik AT AR,

4R AR BT VAR IR R R A9 B N A A A R TR B 89 Tk A 4R, A R
B 6 RS E K

4. FRHA L F AR L6 XA
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BB ARAEFTAMRAAETHARE, 2CNEANTRE GBL
LM TE (Key Agreement) : FA4A M B WX (Feid FE—#F R £ 41 K #2)
B AR LBE N T AR LB ERLETANEALT, 2R HEH -4

L EAL, XA FRBAAR NG ARy, 1258 =7 LokdEwr il k.
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	境内前沿观察一：政策立法
	（一）国家层面动向
	1.全国人大常委会表决通过新修订的《治安管理处罚法》
	2.《上海合作组织成员国数字化转型行动计划》通过

	（二）部委层面动向
	1.全国数据标准化技术委员会秘书处发布7项全国一体化算力网技术文件征求意见稿
	2.国家互联网信息办公室发布《可能影响未成年人身心健康的网络信息分类办法（征求意见稿）》
	3.国家互联网信息办公室发布《网信部门行政处罚裁量权基准适用规定》
	4.国家互联网信息办公室发布《数据出境安全评估申报指南（第三版）》
	5.国家互联网信息办公室发布涉企行政检查事项清单
	6.国家密码管理局等三部门发布《关键信息基础设施商用密码使用管理规定》
	7.工业和信息化部等八部门联合发布《汽车数据出境安全指引（2025版）（征求意见稿）》
	8.国务院办公厅印发《关于进一步完善信用修复制度的实施方案》
	9.国家卫健委发布《关于进一步推进以电子病历为核心的医疗机构信息化建设工作的通知》
	10.全国网安标委公开征求6项网络安全标准实践指南意见
	11.七部门联合倡议：守护青少年远离网络涉毒风险

	（三）地方层面动向
	1.山西省数据局发布《山西省数据流通安全治理工作实施办法（征求意见稿）》
	2.山西省数据局发布《山西省公共数据资源登记管理实施细则（征求意见稿）》
	3.湖南省人民政府办公厅发布《湖南省国家数据要素综合试验区建设方案（2025—2027年）》
	4.湖北省数据局印发《湖北省推进可信数据空间发展行动方案》
	5.陕西省数据和政务服务局发布《陕西省公共数据资源授权运营实施细则（试行）》（公开征求意见稿）
	6.天津市数据局印发《2025年度政务数据共享责任清单》《2025年度公共数据开放清单》


	境内前沿观察二：治理实践
	（一）公安机关治理实践
	1.公安部网安局发布两起涉抗日战争网络谣言案例
	2.2025年“净网”“护网”专项工作部署会召开
	3.陕西西安网警破获一起非法控制计算机信息系统案
	4.安徽网警公布8起打击整治网络谣言典型案件
	5.上海警方严厉打击涉企舆情敲诈犯罪
	6.江西横峰公安网安部门打击低俗直播
	7.辽宁锦州网警侦破一起特大刷单非法经营案，涉案金额9000余万

	（二）网信部门治理实践
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